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Presentacion

El Instituto Nacional de Estadistica y Geografia (INEGI) presenta
el Documento Conceptual del Moédulo sobre Ciberacoso
(MOCIBA) 2020 cuyo propésito es dar a conocer los antecedentes,
el marco de referencia y aspectos metodoldgicos que sirvieron de
base para el disefio del proyecto.

El mdédulo aborda un tema relativamente nuevo, que adquirid
importancia acausa del crecimiento de nuevas formas de comunicacion
en la sociedad y por la evidente repercusion que esta tiene en la vida
de las personas. Sin duda, las facilidades de la interaccion por medios
electronicos redundan en beneficios muy amplios y diversos, pero
también pueden acarrear desventajas cuando se incurre en practicas
de agresion o abuso. Los gobiernos e instituciones de diferentes
paises se han preocupado por realizar estudios sobre el tema por
las consecuencias, los dafios y perjuicios que provoca en distintos
aspectos de la salud mental y fisica de las personas.

Atendiendo a esta preocupacion, el MOCIBA 2020 tiene como
objetivo generar informacion estadistica que permita conocer la
prevalencia del ciberacoso entre las personas de 12 y mas afos,
caracterizar el fendmeno y conocer el impacto que tiene en la
poblacion.

El levantamiento del MOCIBA se agregd como moddulo a la
Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacién en los Hogares (ENDUTIH) 2020, con la finalidad
de indagar sobre la tematica, corresponde al quinto levantamiento
consecutivo, lo que ha permitido afinar el instrumento de captacion,
marco conceptual, entre otros aspectos metodoldgicos.

El médulo se levanté en 2015, 2016, 2017 y 2019 también con
caracter de estadistica experimental, con lo que se ha logrado ajustar
su disefio y fortalecer su captacion para caracterizar el fenémeno
dentro de la realidad nacional. En 2020, se realiza manteniendo el
interés de ofrecer informacion que sea util para promover iniciativas
de politica publica para prevenir, atender y erradicar el ciberacoso.
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Introduccion

ElMédulo sobre Ciberacoso (MOCIBA) 2020, se levanto por quinta
ocasion agregado a la Encuesta Nacional sobre Disponibilidad y Uso
de Tecnologias de la Informacién en los Hogares (ENDUTIH) 2020.

Este modulo recabé informacién sobre las personas de 12 anos
0 mas de edad, que utilizd internet en cualquier dispositivo y de
aquella que vivio alguna situacién de ciberacoso en los ultimos 12
meses, la situacion de ciberacoso vivida y su caracterizacion como
identidad, sexo y motivacion de la persona acosadora, frecuencia
del acoso y consecuencias en la victima; asi como las medidas
adoptadas contra el ciberacoso experimentado.

Se indaga también sobre las medidas de seguridad para proteger
su computadora, tablet, celular o cuentas de internet, ademas se
pretende conocer si en el ultimo ano han recibido correo basura
0 virus para dafiar sus equipos o informacion; la importancia de
la proteccién de datos y qué tanto consideran que protegen su
informacioén en internet.

En el primer capitulo se presentan los antecedentes del proyecto,
tales como estudios y encuestas realizadas sobre este tema, tanto
en otros paises, como en México. Asi como un marco de referencia
que contextualiza y da cuenta de los principales aspectos de la
investigacion.

El capitulo 2 refiere de forma puntual las bases metodolégicas,
sefalando los objetivos del proyecto, la poblacién objeto de estudio,
la cobertura, y desglose geografico; también se incluye informacién
general sobre el disefio de la muestra y la estrategia de captacion,
en su caracter de médulo.

En el capitulo 3, se describe la cobertura conceptual, se conforma
por la justificacion del marco conceptual, los temas considerados en
este proyecto y los conceptos basicos sobre ciberacoso. Ademas, se
presenta el esquema con las categorias, variables y clasificaciones
de MOCIBA.

VI
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1. Antecedentes y marco de referencia

El presente apartado resefia los elementos sus-
tantivos que contextualizan el tema del ciberaco-
so como fendmeno relativamente nuevo que ha
cobrado particular relevancia debido a su impacto
en diferentes sectores de la sociedad. En princi-
pio, se presentan las generalidades de un tema
que emerge necesariamente vinculado al desarro-
llo y difusion de las tecnologias de la informacion
y comunicacion, y que se manifiesta de diferentes
maneras, lo que ha dado lugar al desarrollo de
distintas investigaciones en paises como Estados
Unidos de América, Canada, Australia y Espafia.

En México se han emprendido investigaciones
de caracter académico desarrolladas principal-
mente por parte de universidades, en un intento
por conocer la dimension, manifestaciones y efec-
tos del ciberacoso. Por su parte, el INEGI no ha
permanecido al margen de la investigacion, rea-
lizando el MOCIBA en 2015 y 2016 un proyecto
experimental que permitié identificar datos clave
para afinar el instrumento y las estrategias de re-
coleccién de informacion.

Seguidamente, se presenta el marco de refe-
rencia del tema, las precisiones del concepto y las
principales caracteristicas que sustentan el dise-
fio y ejecucion del proyecto.

1.1 Aspectos generales

En la actualidad las Tecnologias de la Informa-
cion y la Comunicacién (TIC)' han tenido un
crecimiento acelerado en gran parte del mun-
do, dando como resultado que existan disposi-
tivos interconectados casi en cualquier rincon
del planeta, facilitando asi las comunicaciones

' “Las tecnologias de informacion y comunicaciones (TIC) es un
término que contempla toda forma de tecnologia usada para crear,
almacenar, intercambiar y procesar informacion en sus varias
formas, tales como datos, conversaciones de voz, imagenes fijas
0 en movimiento, presentaciones multimedia y otras formas.”
En: Tello Leal Edgar (2007). Las tecnologias de la informacion y
comunicaciones y la brecha digital: su impacto en la sociedad de
México, Universitat Oberta de Catalunya, Revista de universidad
y sociedad del conocimiento, vol. 4, N° 2, 2007.

entre personas de distintas partes del territorio
nacional e internacional.

Practicamente casi todas las facetas de la vida
moderna, en la esfera empresarial, cultural o del
ocio, en el trabajo y en casa, dependen de las TIC.

Segun datos obtenidos de la ITU (Internacional
Telecommunication Union)? organismo especiali-
zado de las Naciones Unidas para las Tecnolo-
gias de la Informacion y la Comunicacion, entre
2000y 2015 la penetracién de internet se multipli-
co casi por siete, pasando de 6.5 a 43 por ciento
de la poblacion mundial y la proporcién de hoga-
res con acceso a internet aumenté del 18% en
2005 al 46% en 2015.

En el Informe anual de la ITU, Medicion de la
Sociedad de la Informacion 2018, se indica que
3 900 millones de personas utilizaban internet, lo
que representa 51.2% de la poblacion mundial.
En los paises desarrollados, cuatro de cada cin-
co personas estaban en linea, mientras que en
los paises en desarrollo solo el 45% de las per-
sonas utilizaban internet, en los 47 paises menos
adelantados del mundo el uso del internet seguia
siendo relativamente escaso, a saber, cuatro de
cada cinco personas (80%) lo utilizaban. Por su
parte el acceso a telefonia maévil celular mostré
un crecimiento constante en el ultimo decenio, en
el afo de referencia los abonados a la telefonia
celular ya eran mas que el de la poblacion total.

A medida que la tecnologia se ha hecho mas
accesible en términos fisicos y econdmicos, ha
surgido una nueva forma de relacionarse, tanto
para fines de convivencia como para fines vio-
lentos; las nuevas tecnologias son herramientas
que facilitan las relaciones interpersonales, pero
también para realizar acciones de intimidacién y

2 International Telecommunication Union (ITU). Measuring the
Information Society Report. 2018. https://www.itu.int/en/ITU-D/
Statistics/Documents/publications/misr2018/MISR2018-ES-
PDF-S.pdf
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exclusién en el marco de relaciones de abuso de
poder, lo que se ha denominado maltrato a través
de las nuevas tecnologias de la informacion y la
comunicacion o ciberacoso (cyberbullying en len-
gua inglesa).?

Segun diversas fuentes bibliograficas, los pri-
meros estudios sobre la incidencia del ciberaco-
so surgen en Estados Unidos, el primer trabajo
de investigacién es el de Finkelhor, Mitchell y
Wolak (2000), y posteriormente el de Ybarra y
Mitchell (2004). En este contexto, paises como
Canada (Beran y Li, 2005), Australia (Campbell,
2005), o Nueva Zelanda se interesaron también
por esta tematica; seguidamente aparecieron
otros estudios de Reino Unido (Smith, Mahdavi,
Carvalho y Tippett, 2008). Reino Unido (Smith,
Mahdavi, Carvalho y Tippett, 2006) y Espana
(Calmaestra, Ortega y Mora Merchan, 2008) de-
sarrollaron investigaciones que permitieron tener
una percepcion mucho mas precisa del cyberbu-
llying a nivel europeo.*

Todos estos estudios constatan el problema
del acoso escolar, los porcentajes de estudian-
tes que han sufrido episodios de acoso con las
nuevas tecnologias oscilan entre 5 al 20 por
ciento. Otras investigaciones realizadas en los
paises pioneros como Estados Unidos de Amé-
rica manifiestan que el fenbmeno va en aumen-
to y, por tanto, se acrecienta el problema y las
consecuencias; Raskauskas y Stoltz (2007) en-
cuentran que cerca del 49% de los encuestados
habian sido victimas de cyberbullying y un 21%
habia agredido a otros.®

Un ejemplo emblematico del fendmeno es el
primer caso documentado de ciberacoso en la his-
toria que ocurrié en Canada en 2003, fue el llama-
do Star Wars Kid, un chico de 14 anos, Ghyslain
Raza, que fue grabado en 8mm como si estuviera
peleando en la propia pelicula. Sus compafieros
robaron el video y lo compartieron mediante una
plataforma de distribucién de archivos (no ha-
bia Youtube entonces). El video fue descargado,

3 Del Barrio, Cristina (2013). Experiencias de acoso y ciberacoso:
autores, autoras, victimas y consideraciones para la prevencion.
Universidad Auténoma de Madrid.

4 Ortega R., Calmaestra J. y Mora-Merchan J. A. (2008)
Cyberbullying;International ~ Journal ~ of  Psychology  and
PsychologicalTherapy. Universidad de Cordoba, Espafia y
Universidad de Sevilla, Espafia. http://www.ijpsy.com/volumen8/
num2/194/cyberbullying-ES.pdf.

5 Ibidem.

aproximadamente mil millones de veces. Sigue
siendo todavia objeto de mofa editandose hasta
la saciedad (ha sido ademas representado en las
series televisivas South Park'y en American Dad).
Ahora él es abogado, pero en ese entonces tuvo
que cambiar de colegio varias veces y sufridé un
intenso acoso, y es de llamar la atencién que dije-
ra que la gente le animaba a suicidarse.®

Otro caso fue el de Ryan Halligan, con solo 13
afios, que decidié quitarse la vida en Vermont,
EE. UU., en 2003, después de anos de agresion
psicologica. Tras anos sufriendo diversos tipos de
acoso, al llegar a la adolescencia, una traicién de
un supuesto amigo a quien hizo una confidencia
en linea derivé en la difusion del rumor por todo
el colegio de que era homosexual. Una chica que
le gustaba lo humill, ademas de distribuir los
mensajes privados que habian intercambiado en
su fingido interés por él. Fue mas de lo que pudo
soportar, dijo su padre “creo que mi hijo habria
sobrevivido a estos incidentes de no haber tenido
lugar en internet”.’

En el afio 2012, el mundo se estremecioé con
el caso de una canadiense de 15 anos, Amanda
Todd. Ella fue victima de bullying y cyberbullying,
por lo que tuvo que cambiar de escuela dos veces.
Posteriormente conocio por internet a un hombre,
a quien envio su foto mostrando sus senos. El in-
dividuo después la extorsiond, amenazando con
difundirla si ella no hacia un espectaculo desnuda
en la web. La joven resumio su historia y narré su
sufrimiento a través de un video en Youtube poco
antes de suicidarse.®

El problema del acoso cibernético se ha colo-
cado en la agenda publica de algunos gobiernos
locales como es el caso de Vancouver, Canada.
Insights West una empresa de investigacién ba-
sada en estadisticas y analisis interpretativo, rea-
lizé un estudio en 2012 sobre comportamientos
y actitudes en redes sociales de 504 adultos en
linea; 48% estan “muy preocupados” por el acoso
cibernético en la sociedad en general, y otro 41%
estan “algo preocupados”; del 18% de los padres
con adolescentes en el hogar, 23% dijeron que
sus hijos han sido victimas de ciberacoso.®

http://www.proyectomenteslibres.com/ciberbullying-star-wars-kid/.
http://www.ryanpatrickhalligan.org/.
http://psicosaludtenerife.com/2012/10/18/la-historia-de-amanda-todd/.
Insights West. (2012). Cyber-Bullying Seen as a Significant
Concern among BC Residents. https://insightswest.com/
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Sin embargo, el acoso cibernético no es un pro-
blema exclusivo del mundo de los adolescentes,
ya que 8% de los adultos afirman haberlo expe-
rimentado y la incidencia aumenta al 12% entre
aquellos clasificados como usuarios de redes so-
ciales “pesados” (los que usan Facebook o Twitter
al menos una vez al dia). Aquellos en la catego-
ria de 18-34 afios también son sustancialmente
mas propensos a reportar ser acosados ciberné-
ticamente (15%) que aquellos en otros grupos
de edad (7% entre 35-54 afos y 4% entre 55 y
mas)."°

Los resultados de la encuesta muestran la
preocupacion de la poblacidn y opinan que
debe haber un esfuerzo colectivo de individuos,
educadores, la policia y el gobierno en la lucha
contra el acoso cibernético. En cuanto a la res-
ponsabilidad que deben asumir en esta lucha, la
gran mayoria de residentes adultos opina que
son los padres quienes tienen un papel principal,
el 60% de los adultos cree que los adolescen-
tes son quienes la deben asumir principalmente;
casi la mitad (48%) considera que deberian ser
todas las personas. Un numero menor de adul-
tos considera que el sistema de escuelas publi-
cas (40%), la policia (32%) y los medios (30%)
deberian tener un papel principal."

Aunque en su mayoria los estudios se han
centrado en investigar el problema entre meno-
res o iguales desde el ambito escolar, de ahi el
origen del término bullying, existe una variedad
de formas o tipos de acoso determinado por los
entornos, perfiles o edades de los involucrados
(laboral, sexual, familiar); por ello, y considerando
ampliar el panorama, MOCIBA aborda el acoso
en linea o “cibernético” que puede presentarse en
diferentes ambitos y afectar a cualquier persona.

Diversos autores coinciden en sefalar que el
ciberacoso supone una intromision de naturaleza
repetitiva en la vida intima de una persona, sin
otro objetivo que infligir maltratos y denigracio-
nes, utilizando para ello medios electrénicos, fun-
damentalmente internet y teléfono celular; estos
sirven para difundir informacion lesiva o difamato-
ria sobre alguien a través del correo electrénico,

news/cyber-bullying-seen-as-a-significant-concern-among-bc-
residents/.

° lbidem.

" lbidem.

la mensajeria instantanea, las redes sociales, la
mensajeria de texto o la publicacion de videos y
fotografias, entre otros."?

En ocasiones se presenta de forma encubier-
ta porque en estos medios hay muchas maneras
de suplantar o adoptar identidades para realizar
el acoso. El sentirse acosado o atacado, genera
ansiedad, inseguridad y desconfianza, en espe-
cial porque las victimas desconocen quién esta
detras de las agresiones, pese a que casi siempre
se trata de alguien cercano.™

Dado que se trata de un asunto que atenta
contra la autoestima de las personas, todas estas
acciones tienen un componente psicologico, vy el
dafio emocional como consecuencia del cibera-
coso es muy significativo porque puede afectarles
de manera importante; a diferencia del acoso fi-
sico, el que se da por medios electrénicos puede
suceder las 24 horas del dia, los 7 dias de la se-
mana, debido a que la informacién esta disponi-
ble para todo el mundo; los mensajes e imagenes
utilizados en estas situaciones pueden publicarse
de forma andénima y distribuirse rapidamente a
una gran audiencia; es sumamente dificil borrar-
los luego de que han sido publicados o enviados
y por lo general, es imposible detectar la fuente.™

El fendmeno del ciberacoso ha adquirido pre-
sencia a nivel mundial por tratarse del surgimiento
de una nueva forma de violencia que se investiga
en los ultimos afios debido al numero de casos re-
portados y por la repercusion que tiene en la vida
de las personas y en la sociedad. A consecuen-
cia de los dafios y perjuicios que este provoca en
distintos aspectos de la salud mental y fisica de
las personas, los gobiernos e instituciones de di-
ferentes paises se han preocupado por realizar
estudios sobre el tema.

2 Ministerio de Sanidad, Servicios Sociales e Igualdad. (2013).
El ciberacoso como forma de ejercer la violencia de género en
la juventud: un riesgo en la sociedad de la informacion. Madrid,
Espafia.

3 Avendano Coronel, S. (2012) Trabajo de Tesis. Estudio
descriptivo del acoso cibernético “cyberbullying” en adolescentes
de educacién media superior mediante la construccién de un
cuestionario. Facultad de Psicologia. UNAM.

4 Garaigordobil, Maite (2011). Prevalencia y consecuencias del
cyberbullying: una revision. International. Journal of Psychology
and Psychological Therapy. Universidad de Pais Vasco, Espafia.
pp. 233-254.
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1.2 Experiencia internacional

El tema de ciberacoso esta siendo ampliamente
estudiado por el ambito académico, pero son po-
cos los paises que han realizado ejercicios con
respaldo de sus oficinas nacionales de estadis-
tica; en esta situacion se identifican Unicamen-
te los estudios de Estados Unidos de América y
Canada.

a. Estados Unidos de América, Bureau of
Justice Statistics'®

En el ano 2006, dentro de la Encuesta Nacional de
Crimen y Victimizacion se aplicoé el médulo Estu-
dio Suplementario de Victimizacion (The Supple-
mental Victimization Survey-SVS), enfocado a las
victimas de acoso. Se incluyé de forma comple-
mentaria el concepto acecho, definido como una
conducta dirigida a una persona especifica que la
hace sentir temor por su seguridad o la seguridad
de un miembro de su familia.

Los comportamientos establecidos en la SVS
comprenden tanto situaciones que se dan en me-
dios electrénicos como de caracter fisico, y son los
mismos para medir el acoso y el acecho; de esta
manera se obtuvo por primera vez informacion
sobre el fendmeno de ciberacoso de la poblacion
norteamericana. Con base en los resultados se
estimé que 5.9 millones de residentes estadouni-
denses de 18 afos 0 mas, experimentaron acoso
(9.9%) y acecho (13.9%) en los 12 meses anterio-
res a la entrevista de la SVS. Los principales tipos
de acoso y acecho fueron las llamadas y mensa-
jes no deseados (62.5%); correos electrénicos y
correspondencia no deseados (30.1%); difusion
de rumores (29.1%).

b. Canada, Statistics Canada

En 2009 se realizd la Encuesta Social General
(ESG) sobre Victimizacion, y por primera vez
se recopil6 informacion de los canadienses sobre
sus percepciones y experiencias de victimizacién

S Bureau of Justice Statistics (2006). Stalking Victimization in the
United States by Katrina Baum, Ph.D., Shannan Catalano, Ph.D.,
and Michael Rand.

6 Statistics Canada. (2009) Self-reported Internet victimization
in  Canada, http://www.statcan.gc.ca/pub/85-002-x/2011001/
article/11530-eng. htm#a2.

4

en internet, con un enfoque particular en el cibe-
racoso.

Los resultados de la ESG de 2009 indican que
7% de los usuarios de internet de 18 afios o mas,
declararon que habian sido victimas de acoso ci-
bernético. La forma mas comun de intimidaciéon
consistia en recibir correos electronicos o men-
sajes instantdaneos agresivos o con amenazas
reportados por tres cuartas partes (73%); la se-
gunda forma mas frecuente fue ser objeto de co-
mentarios odiosos, experimentados por mas de la
mitad (55%); y finalmente, 8% dijeron que alguien
con su identidad enviaba correos electronicos
para dafiar o amenazar a otras personas."’

En otro ejercicio, la Encuesta Social General
sobre la Seguridad de Canada, 2014, examind
las caracteristicas de ciberacoso, dirigida a una
poblacion de 15 a 29 afos (que representa poco
mas de un millén de personas y casi en su totali-
dad acceden a internet) y que hayan experimen-
tado algunas situaciones dentro de un periodo de
5 afos."®

En el estudio, de manera muy similar a lo rea-
lizado por Estados Unidos de Ameérica, utilizan
también dos términos: el ciberacoso enfocado en
los mensajes electronicos que son intimidantes o
amenazantes para el destinatario y el ciberacecho
para referirse también a la utilizacién de mensajes
por correo electrénico o en redes sociales; o subir
fotos, imagenes, informacion personal con el fin
de asustar a otra persona, es decir, aqui incorpora
mas explicitamente el miedo que los encuestados
sienten por su seguridad.®

Casi una quinta parte (17%) de la poblacion
adulta joven en Canada (15 a 29 afos), que ac-
cedié a internet en algun momento entre 2009 y
2014 declard haber experimentado ciberacoso; la
proporcion fue mas alta en los jévenes de 15 a 19
anos (19%) y dentro de la poblacién homosexual
/ bisexual.?®

7 |bidem.

8 Statistics Canada. (2016). Cyberbullying and cyberstalking among
Internet users aged 15 to 29 in Canada. By Darcy Hango (Based
on data from the 2014 General Social Survey). https://www150.
statcan.gc.ca/n1/pub/75-006-x/2016001/article/14693-eng.htm.

° Ibidem.

2 |bidem.



Estudios de caso

Existen numerosos trabajos desde que iniciaron los
primeros acercamientos al fenédmeno. En su ma-
yoria se han limitado a abordar el problema como
una preocupacion del ambito escolar. En diversos
paises, instituciones e investigadores se han en-
focado en estudios como los que a continuacion
se describen, cabe resaltar su valiosa contribucion
a comprender mas detalladamente el fenébmeno,
desde el punto de vista cualitativo y conceptual,
pero también para estimar la magnitud del fené-
meno dentro de poblaciones especificas.

c. Estados Unidos de América?'

El primer trabajo de investigacion sobre este fené-
meno fue el de Finkelhor, Mitchell y Wolak (2000)
de acuerdo con lo citado por Ortega, Calmaestra
y Mora Merchan. En él se realiz6 una encuesta
telefénica a gran escala dentro de los Estados
Unidos de América donde se puso de manifiesto
que el 6% de los adolescentes eran acosados a
través de internet. De ellos el 33% lo era a través
de programas de mensajeria instantanea, el 32%
en las salas de chaty el 19% a través del e-mail.

En el afio 2004 se realiz6 la National i-Safe Sur-
vey en todo el territorio de los Estados Unidos de
América (Keith y Martin, 2005), con la participa-
cioén de 1 566 chicos y chicas entre 9 y 13 anos. El
trabajo mostré que el 42% de los encuestados de-
claraba ser acosado a través de lared. El 7% de la
muestra lo padecia con frecuencia, alrededor de
una vez a la semana. Por otra parte, el 35% ma-
nifestaba estar amenazado online, de ellos el 5%
con una implicacion mas severa. En otro estudio
dentro del mismo pais, Ybarra y Mitchell (2004),
con una muestra de 1 501 jévenes entre 11y 17
afnos, detectaron tasas de agresores superiores al
10%, mientras que el nimero de victimas, mucho
mas escaso, se situaba en torno al 4%. Un 3%
de la muestra se manifestaba, al mismo tiempo,
agresor y victima.

A la par de nuevos estudios se incluian nue-
vas variables, de esta manera, Burgess-Proctor,
Hinduja y Patchin (2006) hicieron un estudio en el

2! Ortega R., Calmaestra J. y Mora-Merchan J. A. (2008).
Cyberbullying; International Journal of Psychology and
PsychologicalTherapy. pp.183-192 Universidad de Cordoba,
Espafia y Universidad de Sevilla, Espafia. http://www.ijpsy.com/
volumen8/num2/194/cyberbullying- ES.pdf.

cual encontraron que 38.3% de las mujeres dije-
ron haber sido acosadas en linea. Raskauskas y
Stoltz (2007) en un estudio realizado en el mismo
pais sefialan que el 48,8% de los encuestados es-
tarian implicados en fendmenos de cyberbullying
como victimas y el 21,4% como agresores.

d. Reino Unido?

En el Reino Unido, el National Children’s Home
realizo en el 2002 la primera investigacion (NCH,
2002) detectando que el 25% de la muestra habia
padecido cyberbullying, el 16% de ellos a través
de mensajes de texto (SMS). Este fue el primer
estudio que considerd los mensajes de texto a
través del teléfono maovil como una via de cyber-
bullying.

Un referente en el estudio de este tema es el
profesor Peter K. Smith, quien junto con sus co-
laboradores (Smith et al., 2006) detectaron que
15.6% del alumnado declaré haber sido victima
de cyberbullying una o dos veces, mientras que
6.6% declaré una frecuencia mayor, casi una vez
a la semana o mas de una vez a la semana.

Otro antecedente se encuentra en la pagina web
www.msn.uk, que publicé un estudio sobre cyber-
bullying a través de internet en el afio 2006 basa-
do en el un estudio de YouGov, la muestra estuvo
compuesta por 518 participantes, de 12 a 15 afos,
y sus padres. Los resultados muestran que el 11%
de los encuestados estaba involucrado en fenéme-
nos de cyberbullying a través de internet.

e. Espana

Ortega, Calmaestra y Mora-Merchan (2008) rea-
lizaron una investigacion en la ciudad de Cordo-
ba (Espafa). Los resultados mostraron que uno
de cada cuatro estudiantes esta involucrado en
problemas de acoso cibernético. Los tipos mas
frecuentes fueron: acosar a los iguales median-
te la mensajeria instantanea como el Facebook
(10.2%), seguido de las salas de conversacion
escrita en linea (4.6%), envio de mensajes de tex-
to por el teléfono movil (4.3%), envio de correos
electrénicos (2.8%), llamadas malintencionadas o
insultantes (2.7%), envio de fotos o videos me-
diante el teléfono movil (1.0%) y el uso de paginas

2 |bidem.
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web (0.2%). Concluyeron que las mujeres tienden
a ser mas victimizadas en comparacién con los
hombres.?

El estudio, Cyberbullying: victimizacién entre
adolescentes a través del teléfono mévil y de in-
ternet, publicado en 2010,%* se aplicd en 11 cen-
tros de Educacién Secundaria Obligatoria de la
Comunidad Valenciana, seleccionados aleatoria-
mente; la muestra estuvo formada por 2 101 ado-
lescentes de entre 11 y 17 afios, de ambos sexos.

El objetivo del estudio fue analizar la prevalen-
cia de la victimizacion a través del teléfono movil
y de internet. También se examinaron las diferen-
cias de género y sobre el tipo de agresiones. Los
resultados indicaron que 24.6% de los adolescen-
tes han sido acosados por el celular en el ultimo
ano, y 29% por internet.

En la investigacion “Ciberacoso en la adoles-
cencia y revelacion de las agresiones”® realizada
en 2015, participaron un total de 394 adolescentes
(52% chicos y 48% chicas), de entre 13 y 20 afios
de tres centros educativos del sur de Espafa. Se
estudié a las victimas y agresores con el objetivo
de medir la frecuencia y la intensidad en que se
manifiestan las conductas de ambas partes.

Con respecto a las victimas, del total de partici-
pantes, el 87.1% habia padecido al menos una de
las conductas de ciberacoso; en lo concerniente
a las diferencias por sexo, el 91% de las chicas
experimentd alguna de esas conductas, frente al
83.4% de los chicos.

En cuanto a los agresores, 88.6% reconocio
que habia ejercido alguna conducta de ciberaco-
so, de los cuales 85.7% fueron mujeres, frente al
91.2% de los hombres.

2 |bidem.

2 Buelga, S., Cava, M.J., Musitu, G. (2010). Cyberbullying:
victimizacién entre adolescentes a través del teléfono movil y de
internet. Universidad de Valencia y Universidad Pablo de Olavide.
Ministerio de Educacion y Ciencia de Espafa y cofinanciado por
los Fondos Europeos FEDER.

Rodriguez Dominguez, C., Martinez-Pecino, R., Duran Segura,
M. (2015). Ciberacoso en la adolescencia y revelacion de las
agresiones. Apuntes de Psicologia Colegio Oficial de Psicologia
de Andalucia Occidental, Vol. 33, ndmero 3, pags. 95-102.
Universidad De Sevilla (Espana). http://www.apuntesdepsicologia.
es/index.php/revista/article/view/567.
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Como puede observarse, los resultados obteni-
dos muestran un alto porcentaje de implicados en
algun comportamiento de ciberacoso, bien como
agresores (88.6%) o como victimas (87.1%). Esto
es debido a que el estudio esta dirigido a un seg-
mento de la poblacion y unicamente se conside-
raron personas adolescentes en el ambito escolar
que son usuarias de internet y que, por lo tanto,
estan en mayor exposicién a este fendmeno.

f. Chile®

Se aplicé en 2010 una encuesta de auto repor-
te (cuestionario de experiencias de internet) a
1 357 estudiantes de entre 13 y 18 afos en 32
centros educativos de la Regién Metropolitana
de Santiago de Chile, en el cual se caracterizé
y ciberbullying.

En los resultados obtenidos, 12.5% report6 ha-
ber sido victima de algun tipo de cyberbullying y
11.4% victimario. No se encontraron diferencias
significativas en las victimas, segun sexo.

Las formas mas comunes de cyberbullying re-
portadas por las victimas a través del celular, fue
el envio de fotografias (6.6%) y de SMS (3.6%);
de igual manera, quienes indican haber realizado
la agresion fue con el envio de fotografias (7.8%)
y a través de SMS (4.4%).

Respecto al uso de internet, 7.9% indica haber
sido victima a través de este medio y 7.6% repor-
ta haberlo utilizado para agredir.

1.3 Experiencia en México

En el pais se han efectuado diversos estudios con
interés de conocer el fenédmeno. Todos ellos de
caso con muestras pequefas, pero que han logra-
do dar elementos con la intencion de caracterizar el
fendmeno entre grupos especificos (actores, tipos
de ciberacoso, etc.) y buscando también conocer
los efectos que ocasiona entre quienes lo experi-
mentan. Los primeros trabajos tenian como tema
prioritario el bullying, un comportamiento agresivo
intimidador dentro del contexto escolar, donde la

% Centro de Estudios Evolutivos e Intervencion en el Nifio
(CEEIN), Universidad del Desarrollo (2010). Caracterizacion de
cyberbullying en el gran Santiago de Chile. Revista Quadrimestral
da Associagao Brasileira de Psicologia Escolar e Educacional, SP.
Volume 18, Numero 2, mayo/agosto de 2014: 347-354.



poblacién objetivo fueron ninos y adolescentes;
posteriormente, a raiz del surgimiento y uso de
nuevas tecnologias y la variacién de estos compor-
tamientos, se introduce el tema de acoso a través
de medios electronicos.

A continuacién, se describen algunos resulta-
dos obtenidos en su momento.

a. Universidad Autonoma de Nuevo Leon.
El cyberbullying en estudiantes del nivel
medio superior en México?’

Una investigacion para conocer la incidencia de
conductas de acoso e intimidacion en el ciberes-
pacio se llevoé a cabo en 2008, con una muestra
de 1 066 alumnos de escuelas preparatorias per-
tenecientes a esta Universidad.

De acuerdo con los resultados obtenidos, en
internet, 24.4% vieron afectada su reputacion por
comentarios que atentan contra su honor, 22.6%
de los alumnos han sido insultados, 19.6% fueron
amenazados a través de la red, 15.8% recibieron
correos electrénicos con mensajes desagrada-
bles, mientras que 11.4% se han sentido acosa-
dos sexualmente y 11.4% han sido chantajeado
por companieros.

En cuanto al acoso cibernético a través de telé-
fonos celulares, los resultados indican que 49.9%
de las personas dijeron haber sido objeto de insul-
tos a través de llamadas, 18% del alumnado se-
nalé que ha sido amenazado, 15% indic6 que han
afectado su reputacion y 12.1% dijo que ha sido
victima de bromas pesadas, ademas 9.8% del es-
tudiantado se ha sentido acosado sexualmente.

Preguntaron a las victimas cuales fueron sus
reacciones cuando fueron agredidos, 53.7% infor-
mé que su reaccién fue de enojo, 13.3% sefald
que penso en buscar venganza, 4% dijo que deci-
di6 ignorar el hecho y 23.6% opté por ignorar los
ataques en su contra.

La investigacion concluyd que el ciberacoso es
una realidad en los centros educativos del nivel me-
dio superior, por lo que es urgente la creacion de
programas educativos para encarar este problema.

27 Lucio Lépez, L. A. (2008). El cyberbullying en estudiantes del nivel
medio superior en México. X Congreso Nacional de Investigacion
Educativa area 17 convivencia, disciplina y violencia en las
escuelas.

b. Universidad Nacional Autonoma de Méxi-
co (UNAM). Estudio descriptivo del acoso
cibernético cyberbullying en adolescentes
de educacién media superior mediante la
construccion de un cuestionario.?

En el campo académico, existen tesis como la
presentada en 2012 perteneciente a la Facultad
de Psicologia de la UNAM, cuyo objetivo fue des-
cribir el acoso cibernético en estudiantes de edu-
cacién media superior, mediante la aplicacion del
Cuestionario de Acoso Cibernético (CAC), a una
muestra de 300 alumnos, inscritos en diferentes
planteles ubicados en la Ciudad de México.

Se captaron 15 tipos de ciberacoso, y se inda-
go sobre el papel o perfil que desempenaron en
cada uno de ellos: declararon ser victimas 16.2%,
como agresores 49.38% y testigos o espectado-
res 4.95 por ciento.

Asimismo, en el papel de victima se encontraron
los puntajes mas altos en llamadas silenciosas o
llamar y colgar inmediatamente (52.1%) e insinua-
ciones sexuales o propuestas indecorosas (26.9%).
Respecto al rol de agresor, los puntajes mas altos
se centraron en llamadas silenciosas o llamar y col-
gar inmediatamente (18.2%) y fotos que ridiculizan,
con 9.6 por ciento.

c. Universidad de Guadalajara. Centro Uni-
versitario de Ciencias Econdmico-Adminis-
trativas (CUCEA). Violencia virtual y acoso
escolar entre estudiantes universitarios: el
lado oscuro de las redes sociales.?®

De acuerdo con este estudio levantado en 2014,
entre 20 % y cerca del 40% de los alumnos ha
sido victima de la violencia mas habitual, que es
recibir insultos y palabras ofensivas con fines de
ridiculizacién. Se contd con una muestra de 2 493
alumnos de once licenciaturas diferentes (1 243
hombres y 1 250 mujeres), dentro de un rango
de edades de 18 a 24 afos. En cuanto a los tipos
predominantes de ciberacoso, los datos muestran
que 38.4% de los alumnos reciben insultos y pa-
labras ofensivas con fines de ridiculizacién, segui-

2 Avendafio Coronel, S. (2012) Trabajo de Tesis. Estudio
descriptivo del acoso cibernético “cyberbullying” en adolescentes
de educacién media superior mediante la construccién de un
cuestionario. UNAM. Facultad de Psicologia.

% Prieto Quezada, M. (2015).Violencia virtual y acoso escolar entre
estudiantes universitarios: el lado oscuro de las redes sociales.
Centro Universitario de Ciencias Econdémico Administrativas
(CUCEA). Universidad de Guadalajara, México.
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do por burlas (29%), expresiones de acoso sexual
(22.5%), palabras ofensivas en su perfil (21.6%),
robo de contrasefias (18.3%), amenazas (15.4%),
y, por ultimo, difusién de fotografias o de videos
con fines ofensivos (4%).

Con respecto a la participacion de los alum-
Nnos como agresores, aun cuando la proporcién
reportada es menor que cuando se reconocen
como victimas, coincide el tipo mas habitual de
ciberacoso, que es poner insultos o contenidos en
la Red con la intencion de ridiculizar a los com-
paferos (26.9%), seguida por las burlas (26.1%),
palabras ofensivas en su perfil (13.8%), expresio-
nes de acoso sexual (8.8%), robo de contrasefa
(8.5%), amenazas (5.8%) y difusion de fotografias
o de videos con fines ofensivos (4.5%).

Este estudio permite apreciar la facilidad con la
que los alumnos pueden ser victimas de cibera-
C0s0, Ya que el acceso a internet esta al alcance
de todos. Por ende, aumenta el riesgo al que se
exponen quienes lo utilizan.

Experiencia en INEGI

En 2015 el INEGI realizé por primera vez el levan-
tamiento del MOCIBA (Médulo sobre Ciberacoso)
dentro del rubro de estadisticas experimentales;
se recabo informacion de las personas de 12 afios
0 mas, indagando sobre la nocién del concepto
de ciberacoso y la identificacion de algunas situa-
ciones relacionadas, si fueron victimas de ciertos

tipos de acoso cibernético, asi como la frecuencia
y el medio por el que se dio; ademas, se indagd
sobre terceras personas que fueron victimas de
ello, y si se conocia la existencia de una autoridad
u organizacién que brinde el apoyo ante dichas
situaciones.

Para iniciar el acercamiento al tema, se indago
acerca del conocimiento que tenian las personas
sobre el ciberacoso, es decir, saber si habian es-
cuchado al respecto. El 52.4% declararon cono-
cerlo, por lo que se pudo determinar que mas de
la mitad de la poblacién usuaria de TIC sabia de
la existencia de este fendmeno.

Los principales resultados obtenidos indicaron
que 24.5% de la poblacion de 12 afios 0 mas que
usa internet o celular, dijo haber experimentado
alguna o varias situaciones de ciberacoso; de
este porcentaje, cerca del 48% fueron mujeres y
52%, hombres.

Por grupos de edad, se observa mayor inci-
dencia en los rangos de 20 a 29 afios con 30.7%
y en el de 30 a 49 afios con 33.6%, quedando
en menor proporcién el grupo de 50 y mas afos
(11.6%); esto puede ser debido a que entre mayor
edad es menor el acceso a las TIC y, por ende, la
incidencia del fenémeno disminuye.

Los tipos de ciberacoso que se establecieron
para este ejercicio y la frecuencia con que se ex-
perimentaron fueron:

Tipos de ciberacoso %
Le enviaron spam (correo basura) y/o virus para causarle dafo. 411
Le hicieron llamadas insultantes, amenazantes, intimidantes y/o incomodas. 25.9
Le enviaron videos o imagenes de contenido sexual y/o agresivo. 25.5
Lo(a) contactaron por medio de identidades falsas. 25.4
Le enviaron mensajes con insultos, amenazas, intimidacién y/o incomodos. 20.9
Lo(a) registraron en un servicio o sitio sin su consentimiento. 18.3
Le robaron su identidad o se apropiaron de su contrasefia para enviar en su nombre mensajes falsos o perjudiciales. 15.1
Le rastrearon sus cuentas o los sitios que usa. 7.3
Lo(a) dafaron publicando informacién vergonzosa, falsa o intima sobre su persona (mensajes, fotos y/o videos). 6.4
Lo(a) obligaron o presionaron a dar su contrasefia para mantenerlo(a) vigilado(a). 0.8

Fuente: Modulo sobre Ciberacoso, 2015.

Para mayor informacion véase el sitio de INEGI, correspondiente a investigacion y estudios experimentales (http://www.beta.inegi.org.mx/proyec-
tos/investigacion/ciberacoso/default.html). Ademas, se analiz6 si la poblacién usuaria de internet o celular sabe cémo prevenir el ciberacoso y si
conoce alguna autoridad u organizacién que ofrezca ayuda en estos casos, resultando que 31.1% si sabe cémo prevenirlo, mientras que 68.9%
lo desconoce; y solo 12.8% asegura conocer instancias que apoyen a victimas de este fenémeno.



En 2016 se efectud el segundo levantamiento
del MOCIBA con caracter experimental, cuyo ob-
jetivo fue conocer la prevalencia del ciberacoso
entre las personas de 12 y mas afios usuarias de
internet o celular, identificando los tipos mas sig-
nificativos, el principal medio en el que se dio, la
frecuencia, su duracion, la identidad y motivacion
del acosador; asi como las acciones que tom¢ la
victima y sus efectos emocionales. Ademas de in-
dagar si esta poblacion conoce a otras victimas
de ciberacoso y si realizaron alguna accion para
ayudarlas; por ultimo, saber qué medida preventi-
va realizarian para evitarlo.

Los resultados obtenidos indicaron que 16%
de la poblacién de estudio declaré haber experi-
mentado alguno o varios tipos de ciberacoso; de
este porcentaje, 52.9% fueron mujeres y 47.1%
hombres.

Por entidad federativa, la mayor incidencia
de ciberacoso se tuvo en el estado de Tlaxcala
(20.2%) y en el extremo opuesto se encuentra Si-
naloa con un 9.7%.

Por grupos de edad se identificé mayor inciden-
cia en las personas de 12 a 19 afios y de 20 a 29
anos, con porcentajes cercanos a 28 y 30% res-
pectivamente, que declararon haber vivido alguno
de los tipos de ciberacoso definidos.

Para 2017 se realizé por tercera ocasion, aun
con caracter experimental, el levantamiento de

MOCIBA al cual, con el analisis de resultados, se
le hicieron ajustes precisando algunas situacio-
nes de ciberacoso e integrando variables adicio-
nales que permitan profundizar la exploracion del
fendmeno.

En este sentido, y por considerar que la po-
blacién mayor no reportaba una prevalencia sig-
nificativa se decidi6é acotar el corte de edad de
12 a 59 afos. Asimismo, se agregaron pregun-
tas relacionadas a las medidas de seguridad,
la proteccion de datos y recepcion de correo
basura o virus, para conocer si la poblacién es
consciente de los riesgos cibernéticos y como
se protege, ya que la falta de estas acciones
puede incidir en la exposicion a sufrir ataques
O agresiones.

En la parte medular del médulo se eliminaron
las situaciones: ser registrado en un servicio o
sitio para dafarlo, y ser agredido para grabarlo
en video y publicarlo por su bajo porcentaje; en
su lugar se afaden insinuaciones o propuestas
de tipo sexual y recibir burlas por la aparien-
cia o clase social, con el fin de darle cabida a
situaciones de ciberacoso que pueden reportar
mayor prevalencia. Otro elemento importante
dentro de las variables para la caracterizacion
del fendmeno fue la inclusién de la identidad y
sexo de la persona acosadora, lo que permitira
generar datos con perspectiva de género, ade-
mas de sumarse las variables de efectos en la
victima y condicion actual del ciberacoso.

Tipos de ciberacoso %
Recibir imagenes y/o videos de contenido sexual o agresivo. 29.8
Ser contactado(a) por medio de identidades falsas. 29.2
Recibir mensajes ofensivos, con insultos, amenazas, intimidacion o incomodos. 25.0
Recibir llamadas ofensivas, insultantes, amenazantes, intimidantes o incémodas. 24.6
Que una persona lo(a) registre en un servicio o sitio para ser blanco de spam, virus y/o contacto con desconocidos. 19.0
Que una persona creara un perfil falso o se apropiara de su contrasefa para enviar en su nombre mensajes o comentarios 16.2
falsos, difamatorios y/o agresivos.
Ser provocado(a) en peleas y/o discusiones por celular e internet para conseguir una reaccion violenta de su parte. 7.0
Ser dafiado(a) con la publicacion de informacion vergonzosa, falsa, intima o perjudicial sobre su persona (datos delicados, 6.2
conversaciones y/o fotos).
Ser rastreado(a) en sus cuentas o los sitios que usa para vigilarlo(a) o molestarlo(a). 1.1
Ser agredido(a) para grabarlo(a) en video y publicarlo.

Fuente: Modulo sobre Ciberacoso, 2016.
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Los resultados mostraron que 16.8% de la
poblacién de estudio declaré haber experimen-
tado alguno o varios tipos de ciberacoso; de
este porcentaje, 53.5% fueron mujeres 'y 46.5%
hombres. Por entidad federativa, la mayor inci-
dencia de ciberacoso se tuvo en el estado de
Tabasco (22.1%) y en el extremo opuesto se
encuentra Sinaloa con un 12.3%. Por grupos
de edad se identificé mayor incidencia de cibe-
racoso en las personas de 12 a 19 afios y de
20 a 29 afios, con porcentajes por arriba del
20% para cada uno.

De las diez situaciones de ciberacoso por las
que se indago, la poblacién declar6 haberlas
experimentado con las siguientes frecuencias:

Se obtuvieron los siguientes porcentajes de
la poblaciéon que declardé haber experimentado
ciberacoso:

Para 2019 se realizo6 por cuarta ocasion, el le-
vantamiento de MOCIBA al cual, con el analisis
de resultados, se le hicieron ajustes precisando

algunas situaciones de ciberacoso e integrando
variables adicionales que permitan profundizar
la exploracion del fendmeno, asi mismo el pe-
riodo de referencia aumenté a los ultimos 12
meses, lo que permitié captar mayor incidencia
de victimizacion.

Los resultados mostraron que, 23.9% de la
poblaciéon de estudio declaré haber experimen-
tado alguno o varios tipo de ciberacoso, de este
porcentaje 24.2% son mujeres y 23.5% hom-
bres. Por grupos de edad se identific6 mayor
incidencia de ciberacoso en las personas de 12
a 19 anos y de 20 a 29 anos, en el primer grupo
28.1% de los hombres y 32.7% de las mujeres
experimentaron una situacién de ciberacoso,
mientras que para el segundo grupo 27.2% de
los hombres y 36.4% de las mujeres experimen-
taron ciberacoso.

De las diez situaciones de ciberacoso por las
que se indago, la poblacién declaré haberlas
experimentado con las siguientes frecuencias:

Situacion de ciberacoso (2017) %
Le envié mensajes ofensivos, con insultos o burlas. 401
Lo(a) contactdé con nombres falsos para molestarle o danarle. 31.4
Le hizo llamadas ofensivas, con insultos o burlas. 27.5
Lo(a) provocéd (molesto o retd) en linea para que reaccione de forma negativa. 25.0
Le hizo insinuaciones o propuestas de tipo sexual. 22.6
Vigil6 sus sitios o cuentas en internet para causarle molestia o dafio. 20.3
Le envio fotos o videos de contenido sexual para molestarle. 19.7
Se hizo pasar por usted para enviar informacion falsa, insultar o agredir a otros. 19.4
Lo(a) critico o se burlé de usted en linea por su apariencia o clase social. 11.8
Publico informacion personal, fotos o videos (falsos o verdaderos) de usted para dafiarlo(a). 10.3
Fuente: Médulo sobre Ciberacoso, 2017.
Situacion de ciberacoso (2019) %
Le envié mensajes ofensivos, con insultos o burlas. 33.5
Lo(a) contacté con nombres falsos para molestarle o dafarle. 33.6
Le hizo llamadas ofensivas, con insultos o burlas. 231
Lo(a) provocd (molesto o retd) en linea para que reaccione de forma negativa. 23.9
Le hizo insinuaciones o propuestas de tipo sexual. 29.0
Vigil6 sus sitios o cuentas en internet para causarle molestia o dafio. 17.6
Le envio fotos o videos de contenido sexual para molestarle. 26.6
Se hizo pasar por usted para enviar informacion falsa, insultar o agredir a otros. 17.2
Lo(a) critico o se burl6 de usted en linea por su apariencia o clase social. 13.7
Publicé informacion personal, fotos o videos (falsos o verdaderos) de usted para dafarlo(a). 12.7

Fuente: Médulo sobre Ciberacoso, 2019
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1.4 Marco de referencia

Para que el ciberacoso pueda realizarse es nece-
sario el uso de la tecnologia, y es indispensable
contar con dispositivos que permitan tener acceso
a internet. En las estimaciones al 31 de diciembre
de 2020, la Internet World Stats (IWS), organiza-
cion que se encarga de medir el grado de pene-
tracion de internet a nivel mundial, estimd con una
poblacion de 7 838 004 158, que existen 4 949
868 338 de usuarios de internet, lo que significa
una media mundial de 51.7%. América del Nor-
te, registra la mayor penetracién en el mundo con
el 88.1% y la menor es Africa con un 63.2%. En
México se tiene un 65.0%, cifra que lo ubica por
encima de la media mundial; con ello se observa
un decrecimiento de usuarios en el pais respecto
al 2017, en el que se registro 65.3%.%°

En este contexto, y con diversos estudios rea-
lizados se ha demostrado que el uso de las TIC
para la comunicacién a traveés de las redes socia-
les es especialmente popular entre los adolescen-
tes, pero también lo son para adultos y jovenes
mayores de 18 afios. Sin embargo, la mayoria no
es consciente de los riesgos que corre debido a
que sin ninguna cautela proporciona demasiada
informacion que se difunde de forma masiva. El
mal uso trae una serie de problemas, y en algu-
nos casos extremos, en donde jévenes fueron ori-
llados al suicidio por las experiencias de acoso
cibernético que sufrieron por parte de comparie-
ros de colegio.

A pesar de estos casos que han generado alar-
ma social sobre el tema de la violencia virtual, en-
tender y aceptar su existencia es muy complicado,
pues la mayoria de las personas los asocia con
la virtualidad, es decir, con algo inexistente. Por
ello, el ciberespacio se presenta como un mundo
invisible, creado de manera ficticia y en este sen-
tido, es dificil comprenderlo, caracterizarlo e iden-
tificarlo; en ese contexto se complica reconocer
el ciberbullying, si no es algo tangible, entonces
no es real y tiende a ser poco objetivo. Cuando
existe un proceso de violencia fisica que deja una
huella visible, es facil identificarlo como una agre-
sion, pero cuando sus efectos se manifiestan de

30 https://www.internetworldstats.com/stats.htm

manera psicoldgica, entonces la situacidon cambia
por completo.®!

Por ejemplo, se podria castigar a una perso-
na que mata a otra en la vida real, pero no se
podria aplicar la ley cuando una persona simula
que mata a otra en el ciberespacio. Es ahi donde
reside el poder de los acosadores virtuales. Las
situaciones de amenaza a traveés del muro de una
red social, incluso se podria pensar que no tie-
nen ninguna importancia y que no existe ninguna
justificacion para considerarlo como violencia. Sin
embargo, el estrés que puede causarle a la per-
sona es considerable y tiene implicaciones psico-
|6gicas severas.??

En los ultimos afos, la atencion surgida alre-
dedor del ciberacoso ha estimulado la realizacion
de estudios acerca de este fendbmeno, mostrando
como preocupacion principal conocer el monto de
poblacion que ha padecido esta situacion, en es-
pecifico en el ambito escolar. Su exploracion es
relativamente reciente, y la revision de las inves-
tigaciones desarrolladas evidencia la relevancia
del fendmeno y su rapido crecimiento.

Desde que en 1973 Olweus comenzé a estu-
diar el maltrato entre iguales en el ambito escolar,
han transcurrido cuatro décadas. En los estudios
sobre el acoso escolar (bullying), se han ido in-
troduciendo cambios en la realidad del maltrato,
y han ido apareciendo nuevas modalidades de
acoso. Una de ellas es el cyberbullying, que con-
siste en utilizar las nuevas tecnologias de la infor-
macion y la comunicacion, principalmente internet
y el teléfono mdvil, para hostigar y acosar a los
companeros (Ahlfors, 2010; Kowalski, Limber y
Agatston, 2008).%

Todos los estudios desarrollados desde enton-
ces, y algunos de ellos mencionados anteriormente,
proporcionan una vision del fenémeno a través de
sus resultados. Han sido analizados para adecuary

31 Morales Reynoso, T., Serrano Barquin, M.C., Miranda Garcia, D.A.,
Santos Lopez, A. (2014). Cyberbullying, acoso cibernético y delitos
invisibles. Experiencias psicopedagdgicas. Universidad Autonoma
del Estado de México. http://ri.uaemex.mx/bitstream/handle/20.50
0.11799/21576/L_515_0.pdf?sequence=4&isAllowed=y.

32 |bidem.

33 Garaigordobil, M., Aliri, J., Maganto, C., Bernaras, E. y
Jaureguiza, J. (2014). Cyberbullying: prevalencia de victimas,
agresores y observadores en funcién del nivel socioeconémico-
cultural. Universidad del Pais Vasco. Collection: Proceedings of
International Congress of Clinical Psychology.
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delimitar las variables de interés que permitan orien-
tar la consecucién de los objetivos de la encuesta.
De esta manera se da sustento a la construccion del
marco de referencia para la investigacion del pro-
yecto del MOCIBA, que a continuacion se describe.

Algunas definiciones

Para Smith (2000), es un acto agresivo e intencio-
nado llevado a cabo de manera repetida y cons-
tante a lo largo del tiempo, mediante el uso de
formas de contacto electronicas por parte de un
grupo o de un individuo contra una victima que no
puede defenderse facilmente.3

Willard (2005) lo define como el envio y ac-
cién de colgar (sending y posting) textos o ima-
genes dafinas o crueles por internet u otros
medios digitales de comunicacién.®

En un contexto mas amplio que el acoso esco-
lar, el cyberstalking o acoso entre personas ma-
yores, es definido también por Bocij y McFarlane
(2002) como “un conjunto de comportamientos
en los que una persona, grupo de personas u
organizacion, utilizan las tecnologias de la infor-
macién y de las comunicaciones para acosar a
otra persona, grupo de personas o una organi-
zaciéon. Estos comportamientos pueden incluir,
aunque no estan limitados, la transmision de
amenazas y acusaciones falsas, dafos a los da-
tos o equipos, robo de identidad, robo de datos,
‘monitoreo’ informatico, la solicitacion de sexo y
cualquier otra forma de agresion”.3®

Bill Besley, un educador canadiense, creador
de la pagina www.cyberbullying.ca (la primera
pagina web dedicada especificamente a este
problema), define el acoso cibernético como el
uso de algunas TIC (correo electronico, mensa-
jes del teléfono movil, mensajeria instantanea
y sitios personales) para humillar y difamar por
parte de un individuo o un grupo, que delibera-

34 Mird, Fernando (2013). La victimizacién por cibercriminalidad social.
Un estudio a partir de la teoria de las actividades cotidianas en el
ciberespacio. Revista Espafiola de Investigacion Criminolégica
Articulo 5, Numero 11, 2013. Universidad de Elche. p.4.

% Garaigordobil, M. (2011) Prevalencia y Consecuencias
del Cyberbullying. International Journal of Psychology and
Psychological Therapy. Universidad de Pais Vasco, Espafia p. 235.

% |bidem
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damente, y de forma repetitiva y hostil, preten-
de dafiar a otro (Belsey, 2005).%"

Segun Patchin e Hinduja (2015), el cyberbullying
es cuando alguien, intencional y repetidamente aco-
sa, maltrata o se burla de otra persona en linea o a
través del uso de teléfonos celulares u otros dispo-
sitivos electrénicos de forma tal en la que esta no es
capaz de responder.®®

Situaciones de ciberacoso en diversas
escalas de medicion

En este apartado se presenta una breve revisidon
de las distintas situaciones de ciberacoso que los
especialistas han explorado a lo largo de los es-
tudios realizados, y fue producto de la investiga-
cion que sirvid como base para orientar y definir
el fendomeno.

Las principales situaciones de ciberacoso que se
realizan a través del teléfono celular y de internet,
segun Peter K. Smith (2006),*® son las siguientes:

Mensajes de texto.

Llamadas telefénicas.

Fotografias o video.

Correos electrénicos.

Sesiones de chat.

Programas de mensajeria instantanea.
Paginas web.

NoOooahkwN =~

Segun estudios realizados por Garaigordobil
(2011), las formas que el ciberacoso adopta son
muy variadas y solo se encuentran limitadas por la
pericia tecnolégica y la imaginacién de los acosado-
res. La siguiente lista que cita la autora, hace refe-
rencia a lo mencionado por Flores (2008).4°

% Ortega, R., Calmaestra, J. y Mora-Merchan, J. A. (2008).
Estrategias de afrontamiento y sentimientos ante el cyberbullying.
International Journal of Developmental and Educational
Psychology, N° 1, 2008. ISSN: 0214-9877. pp: 123-132.

Patchin, J., Hinduja, S. (2015). Measuring cyberbullying:
Implications forresearch Aggression and Violent Behavior. Volumen
23. pp. 69-74. http://dx.doi.org/10.1016/j.avb.2015.05.013.

Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, Sh.
and Tippett, N. (2008). Cyberbullying: its nature and impact
in secondary school pupils Goldsmiths College. Goldsmiths,
University of London, UK.Journal of Child Psychology and
Psychiatry 49:4 (2008), pp 376-385

Garaigordobil, M. (2011). Prevalencia y consecuencias del
cyberbullying: una revision. International. Journal of Psychology
and Psychological Therapy. Universidad del Pais Vasco, Espafia.
pp. 233-254.
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Colgar en internet una imagen comprome-
tedora (real o efectuada mediante fotomon-
tajes), datos delicados, cosas que pueden
perjudicar o avergonzar a la victima y darlo
a conocer en su entorno de relaciones.

Dar de alta, con foto incluida, a la victima en
una web donde se trata de votar a la perso-
na mas fea, ala menos inteligente, y cargar-
le de “puntos” o “votos” para que aparezca
en los primeros lugares.

Crear un perfil o espacio falso en nombre
de la victima, donde se escriban a modo de
confesiones en primera persona determina-
dos acontecimientos personales, demandas
explicitas de contactos sexuales, etcétera.

Dejar comentarios ofensivos en foros o par-
ticipar agresivamente en chats haciéndose
pasar por la victima, de manera que las re-
acciones vayan posteriormente dirigidas a
quien ha sufrido la usurpacién de persona-
lidad.

Dar de alta la direccion de correo electronico
en determinados sitios para que luego sea
victima de spam, de contactos con descono-
cidos.

Usurpar su clave de correo electrénico para,
ademas de cambiarla de forma que su legi-
timo propietario no lo pueda consultar, leer
los mensajes que le llegan a su buzon vio-
lando su intimidad.

Provocar a la victima en servicios web que
cuentan con una persona responsable de
vigilar o moderar lo que alli pasa (chats, jue-
gos online, comunidades virtuales...) para
conseguir una reaccion violenta que, una
vez denunciada o evidenciada, suponga la
exclusion de quien realmente venia siendo
la victima.

Hacer circular rumores en los cuales a la
victima se le suponga un comportamiento
reprochable, ofensivo o desleal, de forma
que sean otros quienes, sin poner en duda
lo que leen, ejerzan sus propias formas de
represalia 0 acoso.

Enviar mensajes amenazantes por e-mail o
SMS, perseguir y acechar a la victima en
los lugares de internet en los que se rela-
ciona de manera habitual provocandole una
sensacién de completo agobio.

En otra investigacion sobre violencia de género
en la juventud, los autores citan a Martinez y Ortigo-
sa (2010) y destacan la siguiente propuesta que, sin
el objetivo de ser exhaustiva, representa con clari-
dad este tipo de practicas:*!

1. Distribuir en internet una imagen compro-
metida de contenido sexual (real o trucada),
o datos susceptibles de perjudicar a la vic-
tima.

2. Dar de alta a la victima en un sitio web don-
de puede estigmatizarse vy ridiculizar a una
persona. Por ejemplo, donde se escoge a la
persona mas tonta, mas fea, etcétera.

3. Crear un perfil o espacio falso en nombre
de la victima en el que esta comparte intimi-
dades, realiza demandas y ofertas sexuales
explicitas, etcétera.

4. Usurpar la identidad de la victima y, en su
nombre, hacer comentarios ofensivos o
participaciones inoportunas en chats, de tal
modo que despierte reacciones adversas
hacia quién en verdad es la victima.

5. En la misma linea, provocar a la victima en
servicio web que estan vigilados de tal forma
que esta tenga una reaccion desproporcio-
nada y se vea excluida del chat, comunidad
virtual, etcétera, en la que estaba participan-
do.

6. Con frecuencia los ciberacosadores enga-
fian a las victimas haciéndose pasar por
amigos o por una persona conocida con la
que conciertan un encuentro digital para lle-
var a algun tipo de acoso online.

7. Divulgar por internet grabaciones con movi-
les o camara digital en las que se intimida,
pega, agrede, persigue, etcétera, a una per-
sona. El agresor se complace no solo del
acoso cometido sino también de inmorta-
lizarlo, convertirlo en objeto de burla y ob-
tener reconocimiento por ello. Algo que se
incrementa cuando en los medios de comu-
nicacién se hacen eco de ello.

41 Torres. C; Robles J. M.; de Marco, S. (2014). “El ciberacoso como
forma de ejercer la violencia de género en la juventud: un riesgo
en la sociedad de la informacion y del conocimiento”. Delegacion
del Gobierno para la Violencia de Género. Ministerio de Sanidad,
Servicios Sociales e Igualdad. Madrid, Espafia, pag. 25.
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8. Dar de alta en determinados sitios la direc-
cion de correo electrénico de la persona aco-
sada para convertirla en blanco de spam,
contactos con desconocidos, etcétera.

9. Asaltar el correo electronico de la victima
accediendo a todos sus mensajes o, inclu-
so, impidiendo que el verdadero destinata-
rio los pueda leer.

10. Hacer correr falsos rumores sobre un compor-
tamiento reprochable atribuido a la victima, de
tal modo que quienes lo lean reaccionen y to-
men represalias en contra de esta.

11. Enviar mensajes ofensivos y hostigadores
a través de correo electronico, mensajes de
texto o redes sociales.

12. Perseguir e incomodar a la persona acosa-
da en los espacios de internet que frecuenta
de manera habitual.

13. Acosar a través de llamadas telefénicas si-
lenciosas, o con amenazas, insultos, con
alto contenido sexual, colgando repetida-
mente cuando contestan, en horas inopor-
tunas, etcétera.

Por su lado, como cita Garaigordobil, M. (2011),
las investigadoras Kowalski, Limber y Agatston
(2010), identifican ocho tipos de acoso cibernéti-
co diferentes:*?

1. Insultos electrénicos: intercambio breve y
acalorado entre dos 0 mas personas, que
tiene lugar a través de alguna de las nue-
vas tecnologias. Intercambio de e-mails pri-
vados o intercambio en contextos publicos
como chats, intercambio mutuo de insultos
entre varias personas implicadas.

2. Hostigamiento: mensajes ofensivos reite-
rados enviados a la persona elegida como
blanco por correo electrénico, en foros pu-
blicos como salas de chat y foros de deba-
te; envio de cientos o miles de mensajes de
texto al teléfono mévil de la persona elegida
como blanco. Difiere de los insultos por-

42 Garaigordobil, M. (2011). Prevalencia y consecuencias del
cyberbullying: una revision. International. Journal of Psychology
and Psychological Therapy. Universidad del Pais Vasco, Espafia.
pp. 233-254.
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que el hostigamiento es mas a largo plazo,
es mas unilateral (incluyendo a uno o mas
ofensores frente a una Unica victima).

3. Denigracién: informacién despectiva y fal-
sa respecto a otra persona que es colgada
en una pagina web o difundida via e-mails,
mensajes instantaneos, por ejemplo, fotos
de alguien alteradas digitalmente, sobre
todo de forma que refleje actitudes sexua-
les o que puedan perjudicar a la persona en
cuestion.

4. Suplantacion: el acosador se hace pasar por
la victima, la mayoria de las veces utilizando
la clave de acceso de la victima para ingresar
a sus cuentas online y, a continuacion, en-
viando mensajes negativos, agresivos o crue-
les a otras personas como si hubieran sido
enviados por la propia victima.

5. Desvelamiento y sonsacamiento: implica
revelar informacién comprometida de la vic-
tima a otras personas, enviada de forma es-
pontanea pero privada por la victima o que
ha sido sonsacada a la victima y después
di- fundida a otras personas.

6. Exclusion: no dejar participar a la persona
de una red social especifica.

7. Ciberpersecucion: envio de comunicacio-
nes electrénicas reiteradas hostigadoras y
amenazantes.

8. Paliza feliz (happy slapping): se realiza
una agresion fisica a una persona a la que
se graba en video con el mévil y luego se
cuelga en la red para que lo vean miles de
personas.

Patchin e Hinduja** presentan una escala de
acoso cibernético que se ha desarrollado y perfec-
cionado en el transcurso de 10 diferentes encues-
tas de mas de 15 000 estudiantes de secundaria y
preparatoria en Estados Unidos, argumentando su
validez y fiabilidad. Tiene el propdsito de facilitar la
comprension de ciberacoso y lograr coherencia en
la forma que se mide y se analiza, para conocer

4 Patchin, J., Hinduja, S. (2015). Measuring cyberbullying:
Implications forresearch Aggression and Violent Behavior. Volumen
23. pp. 69-74. http://dx.doi.org/10.1016/j.avb.2015.05.013.



mejor lo que es el acoso cibernético, y lo que no
lo es; a continuacion los ocho distintos comporta-
mientos dirigidos a una persona para agredirla:

1. Publicar comentarios crueles o hirientes en

internet.

2. Publicar imagenes crueles o hirientes en
internet.

3. Publicar videos crueles o hirientes en internet.

4. Crear paginas web crueles o hirientes.

5. Esparcir rumores en linea.

6. Amenazar con herir, por medio de mensajes
al celular.

7. Amenazar con herir, por medio de internet.

8. Usurpar una identidad en internet y actuar
de una manera cruel o hiriente.

Caracteristicas para el estudio del ciberacoso

En esta investigacién, desarrollada por Hinduja y
Patchin, destacan que a pesar del interés especial
por parte de la comunidad académica y la socie-
dad en general, sigue habiendo confusién sobre
cémo definir el ciberacoso, de forma conceptual
y operacional. El problema con esta falta de cla-
ridad es que conduce al malentendido acerca del
fenomeno y debilita la capacidad de los diversos
grupos de interés para identificar, prevenir y res-
ponder a estos comportamientos. En su articulo
se revisan los elementos esenciales de ciberaco-
so que lo distingue de otras interacciones en linea
para informar sobre lo mas actual de este estudio
y proponer cuatro elementos que componen y de-
limitan el fenédmeno:*

* Daio: la victima sufre un deterioro de su
autoestima y dignidad personal dafiando su
estatus social, provocandole victimizacion
psicoldgica, estrés emocional y rechazo social.

* Intencional: el comportamiento es delibe-
rado, no accidental. Sin embargo, hay que
tener en cuenta que la intencién de causar
dafo de modo explicito no siempre esta pre-
sente en los inicios de la accion agresora.

4 |bidem.

* Repetido: no es un incidente aislado, refleja
un patrén de comportamiento. Conviene des-
tacar que por las caracteristicas propias del
medio en el que se desarrolla una unica ac-
cion por parte de un agresor puede suponer
una experiencia de victimizacion prolongada
en el tiempo para la victima, por ejemplo, la
publicacion de un video humillante. Por tanto,
el efecto es repetido, pero la conducta del que
agrede no tiene por qué serlo.

* Medios digitales: el acoso se realiza a tra-
vés de computadoras, teléfonos, y otros dis-
positivos digitales, lo que lo diferencia del
acoso tradicional.

Si bien existe un consenso bastante generaliza-
do sobre la importancia de los cuatro elementos
antes mencionados, la comunidad cientifica ha te-
nido problemas para incorporar estos elementos
en una medida valida y fiable.

Sin embargo, los esfuerzos se mantienen pues
en diversos paises se contintia con el estudio y en
otros estan comenzando a trabajar en esta pro-
blematica para poder determinar la incidencia de
conductas de ciberacoso, ademas de reconocerlo
como un problema complejo y que esta teniendo
repercusion social con importantes riesgos para
la salud de las victimas, y principalmente los jo-
venes que son asiduos usuarios de las nuevas
tecnologias como el internet y el teléfono mavil.

Este fendmeno tiene causas multifactoriales y
para atenderlo se requiere contar con un diagnds-
tico que permita a los paises tomar decisiones y
aplicar politicas publicas, en la busqueda de so-
luciones y medidas de prevencion para orientar a
la poblacién.

En lo anterior, recae la importancia de realizar
este estudio en México y conseguir un acerca-
miento al tema, para asi poder caracterizar el fe-
ndémeno dentro de la realidad nacional e ir afinan-
do el proyecto con el sustento estadistico que se
requiere.
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2. Bases metodolégicas

En este apartado se presentan de manera pun-
tual, los aspectos fundamentales que sirvieron
para llevar a cabo el proyecto, tales como los ob-
jetivos, la poblacion a la que va dirigida, la cober-
tura y desglose geogréafico, el disefo de la mues-
tra y la estrategia de captacion.

Objetivo general

Generar informacién estadistica que permita co-
nocer la prevalencia del ciberacoso entre las per-
sonas de 12 afios o0 mas de edad, y de aquella
que vivié alguna situacién en los ultimos 12 me-
ses, la situacion de ciberacoso vivida y su carac-
terizacion como identidad y sexo y motivacion
de la persona acosadora, frecuencia del acoso y
consecuencias en la victima.

Objetivos especificos

+ Identificar las medidas de seguridad que usa
la poblacion para proteger cuentas y equipos.

» Conocer el numero de personas que fueron
victimas de alguna situacion de ciberacoso.

 Identificar el tipo de acoso cibernético sufri-
do, y a partir de ello su caracterizacion.

» Conocer las medidas de seguridad adopta-
das para protegerse contra el ciberacoso.

» Conocer la percepcion de la poblacién sobre
la importancia de proteger su informacion en
internet.

» Conocer en qué medida la poblacion protege
sus datos en internet.

Poblacién objetivo, cobertura y desglose
geografico

Poblacion de 12 y mas anos que usan internet
en cualquier dispositivo, residente de las vivien-

das particulares seleccionadas en la muestra de
la Encuesta Nacional sobre Disponibilidad y Uso
de Tecnologias de la Informacion en los Hogares
(ENDUTIH) 2020.

La Cobertura geografica fue a nivel nacional.
Urbano y rural.

Diseno de la muestra

Es probabilistico, polietapico, estratificado y por
conglomerados.

En el MOCIBA 2020 permite estimaciones a
nivel nacional, nacional urbano, nacional rural y
a nivel entidad federativa.

Para el disefio de la muestra se considerd un
nivel de confianza del 90%, un efecto de disefio
de 4 observado en experiencias anteriores, un
error relativo maximo esperado de 13.8%, una
tasa de no respuesta de 15%, un promedio de
hogares por vivienda de 1.02 y una proporcién
de 1%. Con estos parametros se obtiene un ta-
mafo de muestra aproximado de 64 901, el cual
se ajusto a 65 190 viviendas a nivel nacional.

Tamano de la muestra

Se aplico un cuestionario para personas ciberaco-
sadas en una muestra de 65 190 viviendas.

Estrategia de captacion

El levantamiento del MOCIBA, se agrega como
moédulo a la ENDUTIH 2020.

La etapa de recoleccién de informaciéon del
MOCIBA se llevo a cabo del 05 de octubre al 27
de noviembre de 2020, periodo durante el cual los
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entrevistadores visitaron las viviendas seleccio-
nadas en la muestra y obtuvieron los datos del
cuestionario.

Para determinar la aplicacion o levantamiento
del Médulo, una vez concluida la entrevista de la
ENDUTIH, se verificé que dicho informante cum-
pliera con los criterios de tener 12 y mas anos y
que haya respondido que usa internet dentro o
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fuera del hogar en los ultimos tres meses (pregun-
ta 7.1) o internet por medio del celular (pregunta
8.10), de lo contrario no se aplicaba.

El Método de recoleccién fue por Entrevista
directa (cara a cara) con dispositivo movil, don-
de se aplicé el cuestionario completo en caso de
haber declarado que experimenté alguna situa-
cion de ciberacoso.



3. Cobertura conceptual

La conformacién del diseio conceptual, mediante
los temas y conceptos que se presentan a con-
tinuacion, tiene su origen en diversos estudios
consultados durante la investigacion, de caracter
tedrico, casos practicos, los de orden cualitativo y
cuantitativo, hasta los estadisticos, en donde se
aborda el ciberacoso. Se revisaron multiples ex-
periencias y antecedentes del ambito internacio-
nal, y lo poco que existe a nivel nacional sobre el
fendmeno, como puede observarse en lo expues-
to anteriormente; sin embargo, conviene aclarar
que no hay referentes sobre recomendaciones
internacionales especificas por parte de organis-
mos en cuanto a directrices que orienten en el
disefio o la captacion de variables determinadas.

Se indagdé también sobre leyes y reglamen-
tos, en los que escasamente se reconoce este
fendbmeno como un delito, no obstante, existe un
convenio internacional sobre cibercriminalidad,
denominado Convenio de Budapest, integrado
principalmente por paises de la Union Europea y
algunos de América. Busca fomentar la coopera-
cién internacional para aplicar una politica penal
comun encaminada a la proteccion de la socie-
dad contra el cibercrimen; se requiere para ello
una armonizacion en las leyes, que los paises
realicen ciertos cambios y, al parecer, lograr esto
es complicado para muchos de ellos.

Segun el analisis realizado en la legislacion in-
ternacional, se tiene que Reino Unido, Espafia,
Canada y Estados Unidos de América consideran
el ciberacoso como delito. En México, existen ac-
tualmente esfuerzos legislativos aislados, pues-
tos en marcha en las Entidades Federativas para
impulsar castigos ante determinadas situaciones
derivadas de este fendmeno, aunque el ciberaco-
so como tal, no se encuentra tipificado.

Adecuaciones MOCIBA 2020
Después de revisar la evolucion de resultados a

través de los diferentes ejercicios, y considerando
la opinidn y propuestas de usuarios y equipos de

trabajo interno, se realizaron ajustes de manera
que no se comprometa la comparabilidad con los
resultados anteriores, asi, el MOCIBA 2020 reto-
ma el mismo esquema de 2019 y solo se realiza-
ron ajustes minimos al instrumento de captacion.

Debido a la evolucidén observada en el uso de
internet, se decidié retomar como poblacién ob-
jetivo a las personas de 12 afios 0 mas, consi-
derada en levantamientos anteriores del MOCIBA
(2015, 2016, 2017 y 2019). Cada vez hay mas
personas usuarias de internet, tanto por el pro-
ceso demografico de envejecimiento poblacional,
como por el aumento en el acceso y uso de las
TIC por parte de las personas adultas mayores,
por lo que es importante recabar informacién de
este grupo poblacional.

En cuanto a las situaciones de ciberacoso, se
conservaron las diez situaciones del cuestionario
de 2019, las cuales incluyen ejemplos de discrimi-
nacién por la apariencia de las personas (opcioén
4); ante la necesidad de utilizar lenguaje incluyen-
te, “otras personas” en lugar de “otros” (opcién 6);
para hacer énfasis en la incomodidad que provo-
can las conductas no deseadas, se agrega “le cau-
s6 molestia” o “le molestaron” (opciones 5,8 y 10).

Sin embargo, para la pregunta 5 y 7 referen-
tes a la identidad del acosador y motivos de su
accion, se realizaron algunas adecuaciones res-
pecto a 2019. En los espacios para registrar las
respuestas de la pregunta 5. ; Quiénes realizaron
la situaciéon numero (RESPUESTA EN PREGUN-
TA 4)?, se anadieron tres espacios que permiten
registrar hasta tres identidades de diferentes vic-
timarios, esto debido a que la literatura indica que
es muy frecuente que en eventos de ciberacoso
participen mas de un acosador.

En los espacios para registrar las respuestas de la
pregunta 7. s Por qué cree que lo hizo (RESPUES-
TA EN PREGUNTA 5)?, se afadieron tres espa-
cios que permiten registrar el principal motivo para
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la accion del acosador, vinculandolo a la identidad
correspondiente registrada en la pregunta 5. De tal
forma que, la motivacion registrada en la pregunta
7, encuentra una correspondencia en cada una de
las identidades registradas en la pregunta 5.

3.1 Categorias y variables

En el desarrollo de este proyecto se revisaron
numerosos antecedentes de encuestas, se ana-
lizaron preguntas y clasificaciones, asi como las
variables para obtener resultados de interés, mis-
mas que orientaron el disefio del cuestionario.

Se puso especial atencidon en aquellas propues-
tas donde se listaban diferentes tipos de ciberaco-
so, con el fin de seleccionar las mas distintivas,
tomando en cuenta los resultados y la frecuencia
con que se presentan. De acuerdo con el objetivo
de la encuesta, fue necesario contar con varia-
bles para conocer la prevalencia del ciberacoso,
asi como caracterizar el fenémeno.

De igual manera, los resultados obtenidos en los
ejercicios anteriores de MOCIBA, sentaron un pre-
cedente para que, a partir de un primer acercamien-
to con la poblacién, se conociera el comportamiento
del fendmeno; ello permitié hacer ajustes, se afind la
redaccion de los tipos de ciberacoso, privilegiando
el lenguaje mas claro para los informantes, y se con-
sideraron los mas significativos estadisticamente.

Categorias

Las categorias son las poblaciones objeto de estu-
dio dentro de los proyectos estadisticos. Tratandose
de un Mddulo acoplado a la ENDUTIH, los datos
sociodemograficos son generados a partir de dicha
encuesta, tales como la edad y el sexo de las perso-
nas que son las caracteristicas basicas y medulares
para cualquier analisis demografico; de igual mane-
ra, con base en dos preguntas de la encuesta rela-
cionadas con el uso de internet y de smartphone, y
la definicidon de un rango de edad para el Médulo, se
determind la aplicacién del cuestionario; por tanto, y
para delimitar este estudio, se derivan dos grandes
categorias:

1. Poblacién de 12 y mas afios que utilizé inter-
net en cualquier dispositivo durante los ulti-
mos tres meses.
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Se conforma por variables complementarias
del fendmeno, ya que estan dirigidas a todas las
personas que entran al Médulo, que no necesa-
riamente vivieron situaciones de ciberacoso pero
son cercanas a la tecnologia y pueden aportar
informacion general, como saber si realizan me-
didas de seguridad y en su caso identificar cuales
aplican; también conocer si han recibido correo
basura (spam) o virus para dafiar sus equipos o
informacion e indagar qué tan importante es cui-
dar sus datos en internet y qué tanto consideran
que los protegen.

2. Poblacién de 12 y mas afos que utilizé inter-
net en cualquier dispositivo durante los ulti-
mos tres meses y que vivio ciberacoso en los
ultimos doce meses.

A esta categoria, aplican las variables que iden-
tifican a las personas que vivieron ciberacoso y
a partir de ello su caracterizacién precisando la
identidad, sexo y motivacion de la persona aco-
sadora, la frecuencia del ciberacoso, los efectos
emocionales que les provocé, y las medidas que
tomaron contra el mismo.

Variables

A continuacién, se enlistan las variables que abar-
can el proyecto, mismas que estan relacionadas
con las categorias mencionadas anteriormente:

Condicion de uso de medidas de seguridad y
medidas de seguridad realizadas:

El uso de internet puede convertirse en un autén-
tico problema si no se toman las precauciones
adecuadas. Para ello es necesario conocer las
limitaciones de este medio que regularmente no
es controlado por la gran cantidad de informacién
disponible y todo lo que ahi se puede encontrar.
Aunque existen organismos y autoridades que ve-
lan por proteger a los ciudadanos no siempre es
posible actuar ante determinados riesgos.

Es necesario que los ciudadanos en particu-
lar conozcan y tomen precauciones para prote-
ger todos los elementos que conforman la red
en infraestructura e informacion, que es la mas
afectada por amenazas cibernéticas. La segu-
ridad informatica se encarga de crear métodos,
procedimientos y normas que logren identificar y



eliminar vulnerabilidades en la informacion y equi-
pos fisicos, como los computadores. Este tipo de
seguridad cuenta con bases de datos, archivos y
equipos que hacen que informacion importante no
caiga en manos de personas equivocadas. De ahi
que existe interés en conocer si los usuarios rea-
lizan medidas de seguridad y en su caso, cuales
aplican para mantenerse protegidos.

Recepcidén de correo basura o virus:

En MOCIBA 2016 se observé que en uno de los
tipos de ciberacoso definido como: 01. Que una
persona lo(a) registre en un servicio o sitio para
ser blanco de spam, virus y/o contacto con desco-
nocidos, los informantes declaraban ser victimas
de este, cuando en realidad el envio del spam o
virus no era precisamente considerado como ci-
beracoso, por no ser un ataque directo de persona
a persona, por lo tanto, a partir de MOCIBA 2017,
se tom¢ la decisidn de separar esta variable a una
pregunta independiente y asi continuar la compa-
rabilidad con el evento anterior; debido a ello y
a que representa un problema para los usuarios
de medios electrénicos, se mantiene y se capta
de manera diferenciada, pero desde entonces no
forma parte de las situaciones de ciberacoso.

Situaciones de ciberacoso experimentadas:

La seleccién de variables para caracterizar el fe-
némeno, se traducen en preguntas ordenadas en
una matriz para su captacion; inicia con una pre-
gunta detonante, en donde a partir de respuestas
afirmativas para alguna o varias situaciones de ci-
beracoso, se pedia contestar la serie de pregun-
tas subsecuentes. A partir de un trabajo amplio
de investigacion sobre situaciones de ciberacoso
consideradas en diversos estudios, se construyo
un listado propio de situaciones de que sirvieron
para el disefio del MOCIBA.

Se seleccionaron diez situaciones que ocurren
a través de los medios electrénicos, las cuales se
describiran mas adelante, en ellas se engloban
las que son mas propensas a ocurrir o que cau-
san un mayor impacto a las personas, y que ade-
mas las victimas puedan reconocer e identificar a
partir de su experiencia.

Estas situaciones son conductas asociadas al
ciberacoso que ejerce un agresor y generalmente
provocan un dafio emocional en la victima; el co-

nocerlas permitira establecer su prevalencia du-
rante el periodo de referencia.

Identidad de la persona acosadora:

Un factor clave para la generacién, difusion y
permanencia de la violencia virtual dentro del ci-
berespacio es la clandestinidad que el recurso
otorga a las personas, desde donde es posible
llevar a cabo las mas bajas conductas que en
la vida real nunca se atreverian a realizar, pues
se saben protegidos a través del anonimato que
permite la Red. Ademas, al ser internet un me-
dio masivo de comunicacion sin ningun tipo de
censura, cualquier informacion es bienvenida, ya
sea con fines positivos o negativos como en este
caso, danar, vengarse, molestar o difamar a una
persona, y todo el mundo es capaz de acceder a
lo que se publique.*

Con este panorama, aunque no resulta facil, se
pretende conocer el vinculo del acosador con la
victima e identificar a través de quién se experi-
mento el ciberacoso, ademas de qué tanto reper-
cute en la motivacion para realizar el acoso y en
los efectos que puede sentir la persona agredida.

Sexo de la persona acosadora:

Los resultados obtenidos en los diversos estudios
resultan contradictorios, pues algunos autores no
encuentran diferencias respecto al sexo, y otros
confirman que las mujeres son mas propensas a
ser victimas y los hombres a ser agresores.

Perreault® y Boldu identifican esta variable y
sefialan que entre hombres y mujeres difiere mu-
cho la identidad de su agresor, un ejemplo es que
en Canada los hombres son mas acosados por
desconocidos y las mujeres por algun compariero
de clase o trabajo.

Esta pregunta se incluye para este ejercicio,
con la finalidad de conocer de manera muy apro-
ximada el sexo de quien realiza la agresion, y es-
tablecer las diferencias de género en la interac-
cién del fendomeno.

4 Morales Reynoso, T., Serrano Barquin, M.C., Miranda Garcia,
D.A., Santos Lépez, A. (2014). Cyberbullying, acoso cibernético
y delitos invisibles. Experiencias psicopedagodgicas. Universidad
Auténoma del Estado de México.

46 Perreault, S. (2009). Self-reported Internet victimization in Canada.
Statistics Canada.
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Motivacién de la persona acosadora:

Un factor importante es identificar la razén por
la cual la persona agresora realizd el acoso ci-
bernético; se pregunta de manera indirecta, y se
busca conocer con base en su experiencia si el
informante puede determinar por qué la persona
acosadora actuo de esa manera.

El factor psicolégico adquiere relevancia dentro
de la tematica como lo refiere la teoria de Eys-
enck, que establece cuatro grupos principales
para las conductas y reacciones emocionales,
dentro de un modelo jerarquico de personalidad,
y con rasgos diferenciados que derivan en con-
ductas especificas de acuerdo con estimulos o
motivaciones.

Otro acercamiento lo realiza Garaigordobil en
su estudio, ya que explora las respuestas emo-
cionales de las personas ante determinadas cir-
cunstancias y, por ende, cuales conductas son las
que podrian motivar a alguien para realizar cibe-
racoso.

Frecuencia de ciberacoso:

La exposicion en el ciberacoso cibernético es po-
tencialmente mayor al acoso cara a cara y por lo
tanto puede conllevar un impacto mayor, puesto
que se puede experimentar en todo lugar, incluso
en los que representan un lugar seguro como la
casa de la victima, puesto que las situaciones de
acoso cibernético se presentan a cualquier hora
del dia o de la noche.

La frecuencia es importante, sin duda, pues el
ser blanco de maltrato una y otra vez, incluso con
formas relativamente suaves, con el tiempo repre-
senta una carga. En su estudio, Measuring cyber-
bullying: Implications for research Aggression and
Violent Behavior,*” Patchin e Hinduja afirman que
en la mayoria de las definiciones del ciberacoso
hay algo que no se menciona y puede ser todavia
peor que sufrir maltrato o burla, y se trata de la
frecuencia con la cual esta dirigida la agresion. Un
comentario realizado una sola vez en los medios
o redes sociales acerca de alguien le puede afec-

47 Patchin, J., Hinduja, S. (2015). Measuring cyberbullying:
Implications forresearch Aggression and Violent Behavior. Volumen
23. pp. 69-74. http://dx.doi.org/10.1016/j.avb.2015.05.013.
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tar de manera importante, pero hacerlo cada dia
durante semanas, claramente trasciende un limite.

Boldu Pedro*® indaga sobre la frecuencia en
su estudio, creando un intervalo que comprende
desde una vez hasta diez veces; se ha analizado
la prevalencia de la victimizacion entre adoles-
centes a través del teléfono moévil y de internet,
teniendo en cuenta en este analisis la duracion,
intensidad y medio electrénico utilizado. Para me-
dir la frecuencia, aqui se presenta una escala con
la cual poder determinar si la victima vivio la situa-
cién: una vez, pocas veces 0 muchas veces.

Efectos en la victima:

Es cierto que las consecuencias que se derivan
de las dinamicas del cyberbullying pueden ser de-
vastadoras para todos sus implicados generando
desajustes y dafios psicosociales (Garaigordobil,
2011; Novo, Seijo, Vilarino, y Vazquez, 2013),
depresion, ansiedad, estrés, baja concentracion,
reduccion del rendimiento académico (Beran vy Li,
2007; Schneider et al., 2012; Smith et al., 2008),
y en los casos mas extremos, el suicidio (Hinduja
y Patchin, 2010; Schneider et al., 2012).° La re-
vista médica Journal of Medical Internet Research
menciona que del impacto adverso en victimas de
ciberacoso se asocia a menudo con problemas de
salud mental.

Una de las variables para medir el impacto del
ciberacoso, son los efectos y sentimientos que las
situaciones causaron en las personas al haberlas
experimentado, y que la mayoria de investigado-
res como Ortega, Calmaestra y Mora-Merchan®®
tienen dentro de las variables a tomar en cuenta,
ya que el efecto psicolégico o social en la victima
le afecta en su vida diaria.

La dimension psicosocial se centra en la for-
ma en que las victimas perciben y sienten, se in-
teresa por los efectos del ciberacoso sobre sus

4 Boldu Pedro, A. (2014). El ciberacoso: una aproximacion
criminoldgica. Universitat Pompeu Fabra, Barcelona, Espafa.

4 Giménez-Gualdo, A. M.et al (2014). Acceso a las tecnologias,
rendimiento académico y cyberbullying en escolares de
secundaria. Revista Iberoamericana de Psicologia y Salud, vol. 5,
nam. 2, julio-diciembre, 2014, pp. 119-133. Sociedad Universitaria
de Investigacion en Psicologia y Salud. Corufia, Espafia

% Ortega, R., Calmaestra, J. y Mora-Merchan, J. A. (2008).
Estrategias de afrontamiento y sentimientos ante el cyberbullying.
International Journal of Developmental and Educational
Psychology, N° 1, 2008. ISSN: 0214-9877. pp: 123-132.



vidas. El primero de los elementos psicosociales
es el miedo que generan las amenazas vertidas
a través de internet. La sensacion de miedo varia
sustantivamente, segun la literatura, entre unos
acosados y otros (Fisher, Cullen y Turner, 2000).
La amenaza percibida en este tipo de procesos
parece ser independiente de la propia naturaleza
de la agresion y esta vinculada a determinados
factores generacionales, contextuales y tecnolo-
gicos. Al respecto, los jévenes presentan una per-
cepcidén mas baja de los posibles efectos perni-
ciosos del acoso recibido a través de internet. Asi,
muchos interpretan el acoso como algo irrelevan-
te o inocuo y no viven con temor las agresiones
de las que son objeto (Hensler-McGinnis, 2008).%

Medidas contra el ciberacoso experimentado:

En su origen, la mayoria de las iniciativas para
estudiar el fendmeno estuvieron dirigidos princi-
palmente a la poblacion escolar; respondieron a
la preocupacion general de conocer la incidencia
de cyberbullying, y alertar sobre su existencia, so-
bre todo entre los menores y la urgente labor de
prevencién e intervencion directa en los centros
educativos y en el seno familiar.

Por ejemplo, los estudios de Garaigordobil y
Boldu hablan sobre las acciones ante el ciberaco-
so, y advierten sobre la importancia de ensefiar a
las personas a protegerse y saber actuar ante las
situaciones.

El ciberacoso es relativamente nuevo y que,
al experimentarse de manera cibernética, no hay
una claridad sobre las medidas que se pueden
realizar. Con esta pregunta, a partir de una se-
rie de opciones planteadas, se pretende conocer
cuales son las principales acciones que la pobla-
Ccion realiza para buscar una solucion cuando ha
sufrido alguna situacién de ciberacoso.

Importancia de la proteccién de datos:%?

Hoy en dia con el avance tecnoldgico, los datos
personales pueden almacenarse, procesarse 0

51 Torres. C; Robles J. M.; de Marco, S. (2014). “El ciberacoso como

forma de ejercer la violencia de género en la juventud: un riesgo
en la sociedad de la informacion y del conocimiento”. Delegacion
del Gobierno para la Violencia de Género. Ministerio de Sanidad,
Servicios Sociales e Igualdad. Madrid, Espafia.

52 https://www.welivesecurity.com/la-es/2015/10/16/importancia-
datos-personales-proteccion/.

transmitirse en formato digital. Por tal motivo, es
indispensable saber sobre la seguridad de la in-
formacion, con el fin de minimizar el riesgo de que
se haga mal uso de esta, a través de los diversos
medios electronicos que existen.

Por lo anterior, y debido a que los datos perso-
nales pertenecen a su titular y no a las entidades
que utilizan las bases de datos, se han puesto en
marcha iniciativas alrededor del mundo, que bus-
can proteger los datos personales, haciendo una
responsabilidad compartida entre los usuarios,
las empresas que tienen acceso a los datos y go-
biernos que deben legislar al respecto, asi como
crear las instituciones encargadas de regular y
hacer cumplir las leyes.

Esta variable pretende identificar el grado
de importancia que los usuarios de internet le
conceden al cuidado y seguridad de su infor-
macion personal, ante la posibilidad de estar
expuestos a factores de riesgo.

Percepcion de proteccion de datos:

En el contexto de internet, la importancia que tie-
ne la seguridad de la informacién y el poder que
implica su manejo es un tema muy delicado que
no esta en el conocimiento de muchos usuarios
y por lo mismo no le dan mayor importancia a lo
que publican en la red y de qué forma lo hacen.%

Aunque la percepcion sobre la importancia de
contar con proteccion sea alta, eso no quiere de-
cir que en la realidad los usuarios destinen tiempo
y recursos a la hora de cuidar su informacion. Por
lo tanto, la finalidad de esta variable es identificar
si la poblaciéon usuaria de internet asume deter-
minado grado de responsabilidad y protege sus
datos o equipos ante el entorno vulnerable de los
medios digitales.

3.2 Conceptos basicos

El ciberacoso es relativamente nuevo y que, al ex-
perimentarse de manera cibernética, no hay una
claridad sobre las medidas que se pueden reali-
zar. En esta pregunta se pretende conocer cuales

58 La importancia de la seguridad de la informacion. https://blog.zerial.
org/seguridad/la-importancia-de-la-seguridad-en-la-informacion/
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son las principales e identificar si realizan medi-
das que pueden ayudarle con la situacion.

Para llevar a cabo este estudio, MOCIBA consi-
dera a la poblacién de 12 y mas afios que usan in-
ternet en cualquier dispositivo en los ultimos tres
meses y que ha vivido una o varias situaciones de
ciberacoso en los ultimos doce meses, de las 10
que fueron seleccionados para indagar y caracte-
rizar este fendmeno. Para lo cual se establecieron
las siguientes definiciones:

Ciberacoso: es un acto intencionado, ya sea
por parte de un individuo o un grupo, teniendo
como fin el dafiar o molestar a una persona me-
diante el uso de tecnologias de la informacién y la

comunicacion (TIC), en especifico el internet en
cualquier dispositivo o teléfono celular.

TIC: abreviatura de Tecnologias de la Informa-
cion y la Comunicacién. Entendiendo estas como
la convergencia tecnolégica de la computacion, la
microelectronica y las telecomunicaciones para
producir informacion en grandes volumenes, y
para consultarla y transmitirla a través de enor-
mes distancias. Engloba a todas aquellas tecnolo-
gias que conforman la sociedad de la informacién,
como son, entre otras, la informatica, internet,
multimedia o los sistemas de telecomunicaciones.

Medidas de seguridad realizadas

Medidas de seguridad
para proteccion de
equipos

Definiciones

Crear o poner contrasefias
(claves, huella digital,
patrén, etcétera).

Establecer y utilizar patrones o cédigos de seguridad para proteger las cuentas o dispositivos electronicos
que permiten el acceso Unicamente al propietario.

Clave: es una combinacion de letras, numeros y signos, mejor conocida como password, que el dispositivo,
la cuenta o el programa pide para permitir el acceso. Huella digital: deteccion de los relieves del dedo por
medio de sensores que determinan si la huella corresponde o no al usuario, para con ello poder desbloquear
algun dispositivo.

Patrén de desbloqueo: es un trazo que consiste en una serie de 9 puntos dentro de una matriz donde se
puede dibujar un recorrido entre algunos o todos los puntos, y sirve para limitar el acceso. Su uso es Unica-
mente para los equipos que cuentan con Android.

Instalar o actualizar
programas antivirus,
cortafuegos o antiespias.

Accion de descargar algun programa de seguridad como antivirus, cortafuegos o antiespias en la computa-
dora, celular, tablet o cualquier otro dispositivo. Estos programas funcionan mejor actualizandolos constante-
mente, puesto que cada dia surgen nuevas amenazas para los equipos.

Antivirus: es un sistema de seguridad que se mantiene siempre alerta para detectar y eliminar posible infor-
macién o programas dafinos que puedan acceder al dispositivo y hacer uso de los datos existentes en este.
Cortafuegos: también conocido como firewall, es un programa que analiza y filtra todos los elementos que
salen o entran en la computadora para bloquear los que no cumplen con las reglas de seguridad establecidas.
Antiespias o spyware: es una aplicacion que se encarga de prevenir, detectar y eliminar el software malicio-
so que recopila informacién de un dispositivo para entregarlo a una entidad externa sin el consentimiento del
usuario. Evita que su informacién personal sea robada o se obtenga un registro de todas las actividades que
realiza con su PC o movil.

Bloquear ventanas
emergentes del navegador.

Interrumpir la entrada a las ventanas del navegador que, sin solicitarlas, aparecen en los dispositivos cuando
se encuentra utilizando paginas web, estas ventanas se denominan pop-ups y en general contienen pu-
blicidad engafiosa con algun virus, aunque también pueden solicitar informacioén personal o contener solo
anuncios publicitarios.

Cambiar periédicamente las
contrasefias.

Modificar frecuentemente los cédigos de seguridad de sus dispositivos o cuentas de internet para limitar el
acceso y mantener mas seguros sus datos.

No abrir ni guardar archivos
que envian personas
desconocidas.

La persona no abre documentos o programas enviados por quienes no conoce, para evitar el acceso de
programas maliciosos a su informacién o dispositivos.
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El ciberacoso puede estar clasificado por di-
versos tipos, y son una serie de comportamien-
tos o acciones que llevan la intencion de dafar
a alguien; la literatura disponible, presenta diver-
sas escalas de medicidon para este fendmeno,
que traducidas a una forma operativa se cono-
cen como aquellas situaciones de acoso que ex-
perimentan las personas.

Situacion de ciberacoso experimentada:

Cualquiera de las diez circunstancias definidas
que ocurren a través de los medios electrénicos
e identificadas por las victimas a partir de su ex-
periencia, para conocer las conductas asociadas
al ciberacoso y que ejerce un agresor durante el
periodo de referencia. En seguida la descripcion
de cada una de ellas.

Medidas contra el
ciberacoso

Definiciones

Recibié mensajes ofensivos,

con insultos o burlas. molestias.

Le enviaron mensajes al celular o internet con injurias, difamaciones, tratando de ridiculizarlo(a) y provocarle

Recibié llamadas ofensivas,
con insultos o burlas.

Al duefio(a) del nimero o cuenta, le hicieron llamadas al celular o por Internet para ridiculizarlo(a) o
humillarlo(a) con palabras altisonantes o groseras. Excluir la extorsion.

Publicaron su informacion
personal, fotos o videos
(falsos o verdaderos) para
dafarlo(a).

Difundieron datos o contenido multimedia que exhiben a la victima y la muestran en situaciones humillantes,
comprometedoras o embarazosas, que buscan perjudicarla incluso careciendo de veracidad.
Ejemplo: Publicaron fotos donde supuestamente aparezco desnudo.

Recibid criticas en linea por
apariencia o clase social.

Por medio del internet hablaron mal del informante, le ridiculizaron o trataron con desprecio por alguna carac-
teristica o condicion de vida diferente (fisica, cultural, posicion econémica, etc.) para afectar su dignidad.

Recibié insinuaciones o
propuestas de tipo sexual
que le molestaron.

Una persona, mediante mensajes, comentarios o llamadas a la victima, le hizo sugerencias de naturaleza
sexual, ya sean invitaciones, proposiciones intimas u otras, que resultan incomodas o inapropiadas haciendo
que se sienta ofendida, humillada y/o intimidada.

Usurparon su identidad para | crearle problemas.
enviar informacion falsa, Ejemplos:

insultar o agredir a otras
personas.

Se apropiaron de su identidad electrénica y enviaron informacién a sus contactos para hacerle quedar mal o

* Me robaron mi celular y desde ahi enviaron mensajes a mis amigos en mi nombre.
* Publicaron fotos de chicas desnudas en mi Facebook, como si yo lo hubiera hecho.
» Hackearon mi cuenta y le escribieron groserias a mi novia.

Fue contactado(a) con
nombres falsos para
molestarle o dafarle.

Contactaron al informante haciéndose pasar por otra persona para causarle fastidio o perjuicio.
Ejemplo: me contacté por WhatsApp diciendo que era novio de mi prima y que habia cambiado de celular, sin
embargo, empez6 a decir que me iba a arruinar la vida.

Fue vigilado(a) en sus sitios
o cuentas de internet para
causarle molestia o dafo.

Alguien le espid o siguio en las actividades de sus cuentas o servicios en linea, como redes sociales, co-
rreos o paginas web, sin que lo sepa o sin su consentimiento. Excluir cuentas bancarias.

Fue provocado en linea
para reaccionar de forma

. manera ofensiva o agresiva.
negativa.

Le incitaron a través de mensajes escritos 0 de voz para que entrara en discusiones y asi respondiera de

Recibié fotos o videos
de contenido sexual que le
molestaron.

Recibié sin consentimiento, contenido multimedia lascivo que le provocé incomodidad o desagrado.
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Medidas contra ciberacoso experimentado

Medidas contra el
ciberacoso

Definiciones

Bloquear (a la persona,
cuenta o pagina).

El informante, para interrumpir el contacto y el acceso a su informacion por parte del acosador, dentro de su
cuenta o servicio modifica la configuracién de esta, ya sea él mismo o con ayuda del proveedor.
Ejemplos: “Desvié ese nimero”, “Bloqueé su cuenta”, “Lo bloqueé en WhatsApp”.

Cambiar o cancelar nimero
telefénico, cuenta o
contrasena.

Dar de baja o modificar la cuenta (redes sociales o foros, etc.) o el servicio (nUmeros telefénicos), ya sea él
mismo o con ayuda del proveedor. Ejemplos: “Cambié mi nimero”, “Cambié mi Face”, “Cancelé mi cuenta”,
“Cambié mi contrasefa”.

Eliminar la publicacion, el
mensaje o video.

Borrar el texto o contenido multimedia en el que se le agrede a la victima.

Hablar con la persona.

La victima enfrenta al acosador, cara a cara y/o respondiendo sus llamadas o mensajes.

Denunciar ante el Ministerio
Publico o policia.

Comunicar a una autoridad que se ha cometido un hecho que atenta contra su integridad o seguridad.

Reportar con el proveedor
del servicio o plataforma.

Aunque hay muchas herramientas para resolver los problemas por si mismos, la persona afectada puede
reportar a un usuario directamente a través de su pagina de perfil si esta utilizando las aplicaciones moviles,
o por internet en las paginas correspondientes; regularmente disponen de varios mecanismos para presentar
denuncias, adecuado a problemas especificos.

Informar a una persona
(padres, amigos, etcétera).

Transmitir a un externo un evento o hecho que atenté contra su persona, esto sin que el individuo tenga algu-
na capacidad juridica para realizar alguna accién de autoridad.

Ignorar o no contestar.

Hacer caso omiso, no prestarle atencion, no darle importancia a la situacion. Ejemplo: “Me reia de lo que
decia”, “No me afecta”. Dejar que el teléfono suene, borrar los correos electronicos.
Ejemplo: “No respondi para evitar dar pie a que me enviara mas mensajes”.

3.3 Esquema de categorias, variables
y clasificaciones

A continuacién, se presenta el esquema concep-

tual que permite comprender y visualizar las cate-
gorias, variables y clasificaciones, contenidas en

Esquema Conceptual

cada pregunta del cuestionario. Muestra de ma-
nera integra y ordenada los conceptos que con-
forman el marco conceptual, mismos que fueron
utilizados para captar la informacion de interés, y
sirvié como guia para el disefio del instrumento de
captacion, asi como para el disefio de tabulados.

Categorias Variables

Clasificaciones

Condicién de uso de

Poblacion de 12 y mas
afos que utilizo internet en

los ultimos tres meses.

« Si realiza alguna medida.

medidas de seguridad. * No realiza alguna medida.

cualquier dispositivo durante

« Crear o poner contrasefias (claves, huella digital, patron, etcétera).
« Instalar o actualizar programas antivirus, cortafuegos o antiespias.
« Bloquear ventanas emergentes del navegador.

» Cambiar periédicamente las contrasefias.

 No abrir ni guardar archivos que envian personas desconocidas.

Medidas de seguridad
realizadas.

* Ofra.
Condicién de Recepcion « Si recibio.
de correo basura o virus. * No recibié.

(Continua)
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Categorias

Variables

Clasificaciones

Poblacion de 12 y mas
afos que utilizo internet en
cualquier dispositivo
durante los ultimos

tres meses y que vivio
ciberacoso en los ultimos
doce meses.

Condicién de haber
experimentado
ciberacoso.

 Si experimento alguna situacion de ciberacoso.
* No experimenté alguna situacion de ciberacoso.
* No especificado.

Importancia de la
proteccion de datos.

» Considera muy importante protegerlos.
« Considera algo importante protegerlos.
» Considera poco importante protegerlos.
» Considera que no es importante protegerlos.

Percepcion de proteccion
de datos.

» Considera que los protege mucho.
« Considera que los protege algo.

» Considera que los protege poco.

» Considera que no los protege.

Situaciones de ciberacoso
experimentadas.

« Le envi6 mensajes ofensivos, con insultos o burlas.

* Le hizo llamadas ofensivas, con insultos o burlas.

« Publicé informacion personal, fotos o videos (falsos o verdaderos) de usted
para danarlo(a).

« Lo(a) criticé en linea por su apariencia (forma de vestir, tono de piel, peso,
estatura, etc.) o clase social.

« Le hizo insinuaciones o propuestas de tipo sexual que le molestaron.

» Se hizo pasar por usted para enviar informacién falsa, insultar o agredir a otras
personas.

* Lo(a) contacté con nombres falsos para molestarle o dafiarle.

« Vigil6 sus sitios o cuentas en internet para causarle molestia o dafio.

» Lo(a) provocd (molesto o retd) en linea para que reaccione de forma negativa.
« Le envio fotos o videos de contenido sexual que le molestaron.

Identidad de la persona
acosadora.

* Ex novio(a) / ex pareja.

* Familiar.

» Amigo(a).

» Compainiero(a) de clase / trabajo.
» Conocido(a) de poco trato.

» Conocido(a) solo de vista.

» Desconocido(a).

« Otro.

Sexo de la persona
acosadora.

* Hombre.

* Mujer.

* Hombre y mujer.
* No especificado.

Motivacién de la persona
acosadora.

« Enojo o frustracion.
» Deseo de venganza.
* Por diversion.

» Odio o desprecio.

« Envidia o celos.

« Otro.

» No especificado.

Frecuencia de ciberacoso.

« La situacion le ocurrié muchas veces.
« La situacion le ocurrié algunas veces.
« La situacién le ocurrié pocas veces.

« La situacion le ocurrié una vez.

(Continua)
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Categorias

Variables

Clasificaciones

Poblacion de 12 y mas

afios que utilizo internet en
cualquier dispositivo durante
los ultimos tres meses y
que Vivio ciberacoso en los
ultimos doce meses.

Efectos en la victima.

* Nervios.

* Miedo.

« Estrés.

» Desconfianza.
« Frustracion.

* Inseguridad.

« Enojo.

* Nada.

« Otro.

Medidas contra
el ciberacoso
experimentado.

* Bloquear (a la persona, cuenta o pagina).
» Cambiar o cancelar niumero telefénico, cuenta o contrasefia.
« Eliminar la publicacion, el mensaje o video.

» Hablar con la persona.

» Denunciar ante el Ministerio Publico o policia.
» Reportar con el proveedor del servicio o plataforma.
« Informar a una persona (padres, amigos, etcétera).

* Ignorar o no contestar.
« Otra.
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Anexo



A. Cuestionario

INEGI

CONFIDENCIALIDAD

Conforme a las disposiciones del Articulo 37, parrafo primero, de la Ley del Sistema
Nacional de Informacion Estadistica y Geografica en vigor: “Los datos que proporcionen
para fines estadisticos los informantes del Sistema a las Unidades en términos de la presente Ley, seran
estrictamente confidenciales y bajo ninguna circunstancia podran utilizarse para otro fin que no sea el
estadistico.”

0 MODULO SOBRE CIBERACOSO (MOCIBA) 2020

Para persona elegida de 12 y mas afios que use internet en cualquier dispositivo

OBLIGATORIEDAD

De acuerdo con el Articulo 45, parrafo primero, de la Ley del Sistema Nacional de
Informacién Estadistica y Geograficaen vigor: “Los Informantes del Sistema estaran obligados
a proporcionar, con veracidad y oportunidad, los datos e informes que les soliciten las autoridades
competentes para fines estadisticos, censales y geograficos, y prestaran apoyo a las mismas.”

DATOS DE IDENTIFICACION

uPML L I | | 1 1 |

NOMBRE DE LA PERSONA ELEGIDA:

NUMERO DE VIVIENDA SELECCIONADAL ||

HOGAR|__IDEL__|EN LA VIVIENDA
NUMERO DE RENGLON L_ ||

(Enseguida le voy a preguntar por algunas medidas de seguridad que usted puede tomar en sus equipos o cuentas de Internet.

( CONDICION DE USO DE MEDIDAS DE SEGURIDAD ) ( MEDIDAS DE SEGURIDAD REALIZADAS )
1. ¢ Usted realiza alguna medida de seguridad para proteger su computadora, 2. ; Qué medidas de seguridad realiza?
tablet, celular o cuentas de Internet?
CIRCULE LOS CODIGOS CORRESPONDIENTES
CIRCULE UN SOLO CODIGO " . . .
Crear o poner contrasefias (claves, huella digital, patrén, etcétera)...........ccoovecieniiinncnnne. 1
si 1 Instalar o actualizar programas antivirus, cortafuegos o antiespias...........c.cccoveerciininieennen. 2
No 2 Bloquear ventanas emergentes del Nnavegador..............ccoc.ov i 3
...................................... PASE A3
No sabe / no responde ...... 9 Cambiar periddicamente 1as CoNtrasenias. ...........cccoveieiiiiiiiiiciecceee e 4
No abrir ni guardar archivos que envian personas desconoCidas...........ccocuveeeriereriiereniieeenns 5
Otra 6
ESPECIFIQUE
( RECEPCION DE CORREO BASURA O VIRUS )

3. En el ultimo afio, esto es, de octubre de 2019 a la fecha, ¢ ha recibido correo basura (spam) o virus para dafar sus equipos o informaciéon?

CIRCULE UN SOLO CODIGO

27AG02020_VF
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[A continuacion, le voy a preguntar si a usted le han hecho alguna de las siguientes situaciones para molestarlo(a) o danarlo(a).

A\

SEXO DE LA
IDENTIDAD DE LA PERSONA MOTIVACION DE LA FRECUENCIA DE ]
SITUACIONES DE CIBERACOSO EXPERIMENTADAS PERSONA EFECTOS EN LA VICTIMA
ACOSADORA ACOSADORA PERSONA ACOSADORA CIBERACOSO
4. En el ultimo afio, esto es, de octubre de 2019 a la fecha, 5. ¢ Quiénes realizaron la 6. Esta 7. ¢ Por qué cree que | 8. Esta situacion, 9. De la tarjeta 3,
digame si por teléfono celular o Internet, ¢ alguien realizé la | situacion niimero (RESPUESTA | persona, lo hizo (RESPUESTAEN | ¢ocurrio... digame ¢squé le
situacion (NUMERO DE SITUACION)? EN PREGUNTA4)? ¢es hombre | PREGUNTAS5)? provoco esta
o mujer? MUESTRE LATARJETA2Y | situacion?
REGISTRE HASTA TRES CODIGOS REGISTRE EL CODIGO REGISTRE UN CODIGO
MUESTRE LA TARJETA 1Y CORRESPONDIENTE A CADA MUESTRE LA TARJETA3 Y
REGISTRE EL CODIGO CORRESPONDIENTE OPCION REGISTRE HASTA TRES
EN CADA OPCION . . REGISTRE UN muchas veces?....... 1 CODIGOS
Ex novio(a) / ex pareja................ 1 CODIGO
Enojo o frustracion......... 1 Nervios ........cccce... 01
St 1 Familiar.........cccoooiiiiiiis 2 .
? Miedo......cccceevuneenn. 02
. Hombre....... 1| Deseo de venganza......2 algunas veces?....... 2 Estrés 03
T 2 AMIGO(@) v 31 Muer.........2 S
c Aero(a) de cl  trabaio..4 Por diversion.................. 3 ” 3 Desconfianza......... 04
ompariero(a) de clase / trabajo... ocas veces?..........
No sabe / no responde .....9 P ) 20(2?"9 y 3 P Frustracion............ 05
. ujer ... ; ;
Conocido(a) de poco trato.......... 5 I Odio o desprecio........... 4 Inseguridad............ 06
2 .
SIREGISTRA 2 0 9 EN TODOS LOS RENGLONES, PASE A 11 Conocido(a) solo de vista........... 6 No sabe......9 Envidia o celos............... 5 | UNAVEZL s 4 | Enojo 07
Desconocido(a) ........ccccceeeeuennnee. 7 Ofro (ESPECIFIQUE)............ 6 | Nosabe/
no responde ............. 9 Otro (ESPECIFIQUE).... 09
OtrO (ESPECIFIQUE) ... 8 No sabe / no responde .9 No sabe /
no responde.............. 99
— — — —
12 3 1. 2 3
1. Le envi6 mensajes ofensivos, con insultos o burlas..................... [ T L1 L L1 Ty I B
2. Le hizo llamadas ofensi insultos o burl ] L1 vEs L1 LLd Ll Ly
. Le hizo llamadas ofensivas, con insultos o burlas........................ L L L
3. Publicé informacion personal,~fotos o videos (falsos o 1 2 3 1 2 3
verdaderos) de usted para dafarlo(a)..............cceveveeveeereereererennn. AN Y L A [—
4. Lo(a) cr|t|'co en linea por su apariencia (forma? de vestir, 1 2 3 1 2 3
tono de piel, peso, estatura, etc.) o clase social..............c.ccocueenen... AN I [ | L1
5. Le hizo insinuaciones o propuestas de tipo sexual que le 1 2 3 1 2 3
Ay I oy Y
4 110)L=Y=1 =T PR AN | | [ | L1
6. Se hizo pasar por usted para enviar informacion falsa 1 2 3 1 2 3
’ Ay oy Y
insultar o agredir a otras Personas.................ccoceeuevvevevevereueeennns AN | L1 | | L1
12 3 1.2 3
7. Lo(a) contactd con nombres falsos para molestarle o dafarle......___| L [— LI L1 Ay Iy I I
8. Vigil6 sus sitios o cuentas en Internet para causarle 1 2 3 1 2 3
Ay
MOIESHA 0 AAMO .....c..veviiiiieeceeieeeeet et AN I | LI | L1
9. Lo(a) provocé (molestd o retd) en linea para que 1 2 3 1 2 3
Ay I oy Y
reaccione de forma negativa............c.coceeerriiieiniei e AN [— | [—
1 2 3 1 2 3
10. Le envio fotos o videos de contenido sexual que le molestaron.....L__| L Ll [— Ll L Ay oy Y
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MEDIDAS CONTRA EL CIBERACOSO EXPERIMENTADO

10. ; Qué medidas ha tomado ante la(s) situacion(es) que vivio (vive)?

CIRCULE HASTA TRES CODIGOS

Bloguear (a la persona, cuenta o pagina)

Cambiar o cancelar nimero telefonico, cuenta 0 contrasena.................ceevveeiieiiiiiieeieieeieeieeeierereeranaans 02
Eliminar la publicacion, el Mensaje 0 VIAEO ........ccouiii i 03
[ E= o) = T ool T = T 01T T o - PSSO PRR 04
Denunciar ante el Ministerio PUDIICO 0 POlICIA ..........coiiiiiiiiiiiie e 05
Reportar con el proveedor del servicio 0 plataforma ............ccoociiiiiiiiiiii e 06
Informar a una persona (padres, amigos, EICELEIA).........coiiuiii it 07
(o Lol r=T okl aTo N elo] o1 (=T = O PP OPPRPTIN 08
Otra 09
ESPECIFIQUE
NO SADE / NO FESPONAE ...ttt ettt e et e e s e e saneeaaes 99

IMPORTANCIA DE LA PROTECCION DE DATOS

)

(

PERCEPCION DE PROTECCION DE DATOS

11. ¢ Para usted qué tan importante es cuidar su informacién en Internet?

CIRCULE UN SOLO CODIGO

12. ;Y qué tanto considera usted que protege su informacién en Internet?

CIRCULE UN SOLO CODIGO

Muy importante..........ccocceevvirienieenen. 1 MUCHO ..o 1
Algo importante ..........ccecceeiiiniecneenns 2 AlgO . 2
Poco importante ..........cccccceeiieiiinenn. 3 POCO.....iiiiiiii e, 3
Nada importante..........ccccceeniirciennens 4 Nada ....ccoooiii 4
No sabe / no responde...........cccc........ 9 No sabe / no responde............ccc....... 9

J

(Hemos terminado la entrevista. En nombre del INEGI le agradezco su colaboracion.

OBSERVACIONES
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OBSERVACIONES
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B. Tarjetas de apoyo

Parte frontal Parte trasera

1 Le envié mensajes ofensivos, con 4
insultos o burlas. :

2 Le hizo llamadas ofensivas, con insultos
o burlas.

Publicé informacion personal, fotos
3 o videos (falsos o verdaderos) de usted
para dafarlo(a).

Lo(a) critic en linea por su apariencia MOCIBA 2020
4 (forma de vestir, tono de piel, peso, %

estatura, etcétera) o clase social. Tarjeta 1
5 Le hizo insinuaciones o propuestas Pregunta 4

de tipo sexual que le molestaron.

Se hizo pasar por usted para enviar
6 informacion falsa, insultar o agredir a
otras personas.

7 Lo(a) contacté con nombres falsos para
molestarle o dafarle.

8 Vigilo sus sitios o cuentas en internet
para causarle molestia o dafo.

9 Lo(a) provoco (molestd o retd) en linea
para que reaccione de forma negativa.

10 Le envid fotos o videos de contenido
sexual que le molestaron.
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Parte frontal

ALGUNAS VECES

POCAS VECES

UNA VEZ

Parte trasera

MOCIBA 2020

Tarjeta 2
Pregunta 8




Parte frontal

BZURIJU00Sa(]

Parte trasera

MOCIBA 2020

Tarjeta 3
Pregunta 9
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Glosario

A

Agresioén. Acto o ataque violento que va en con-
tra de las libertades de una persona y tiene la fir-
me intencion de causar dano a quien va dirigido.

Android. Es el nombre de un sistema operativo
que se emplea en dispositivos moviles, por lo ge-
neral con pantalla tactil. De este modo, es posible
encontrar tabletas (tablets), teléfonos moéviles (ce-
lulares) y relojes equipados con Android, aunque
el software también se usa en automoviles, televi-
sores y otras maquinas.

Antivirus. Es un sistema de seguridad que se
mantiene siempre alerta para detectar y eliminar
posible informacién o programas dafinos que
puedan acceder al dispositivo y hacer uso de los
datos existentes en este.

Antiespias o spyware. Es una aplicacién que se
encarga de prevenir, detectar y eliminar el soft-
ware malicioso que recopila informacion de un
dispositivo para entregarlo a una entidad externa
sin el consentimiento del usuario. Evita que su in-
formacion personal sea robada o se obtenga un
registro de todas las actividades que realiza con
su PC o movil.

Apariencia. Conjunto de rasgos fisicos que ca-
racterizan a alguien ante la sociedad.

Ataques cibernéticos. Se llevan a cabo me-
diante la difusion de programas maliciosos (vi-
rus), accesos web no autorizados, sitios web
falsos y otros medios disefiados para robar infor-
macioén personal o institucional, causando perijui-
cios muy graves.

B

Burlas. Es un comentario o un gesto que tiene la
finalidad de ridiculizar a una persona, un objeto o
una situacion.

Cc

Clave. Es una combinacion de letras, nUmeros
y signos, mejor conocida como password, que el
dispositivo, la cuenta o el programa pide para per-
mitir el acceso.

Conocido de poco trato. Es aquella persona de
la cual se tiene una nocién por un encuentro fisico
o virtual de manera esporadica y no existe una
relacion cercana.

Conocido solo de vista. Son aquellos individuos
que se identifican de vista, pero no se tiene ningun
tipo de relacion, y la interaccion con ellos ha sido
nula, incluso pueden llegar a no saber su nombre.

Contrasena. Patron o cédigo de seguridad para
proteger cuentas o dispositivos electronicos que
permiten el acceso unicamente al propietario.

Contenido multimedia. Es la combinaciéon de
elementos de texto, visuales o auditivos, que se
utilizan para crear, editar, gestionar y publicar in-
formacion en diversos formatos.

Cortafuegos o firewall. También conocido como
firewall, es un programa que analiza y filtra todos
los elementos que salen o entran en la computa-
dora para bloquear los que no cumplen con las
reglas de seguridad establecidas.

Criticar. Hablar mal de alguien o sefalar un de-
fecto; suele manifestarse de manera publica y
lleva una intencién destructiva, de reprobacion,
ataque o censura hacia la persona o su identidad.

Danar. Causar dafno o perjuicio (persona). Maltra-
tar o echar a perder (una cosa).
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Diversién. Hace referencia a todas aquellas ac-
tividades que generan alegria o entretenimiento,
y en el caso del ciberacoso, puede propiciar que
una persona rompa los limites moralmente acep-
tados en la sociedad. Es una iniciativa individual,
relacionada con intereses personales o incluso
puede ser sin una intencion dirigida hacia una
persona en especifico.

Desconfianza. Emocion generada por una mala
experiencia, que produce en la persona afectada
un estado generalizado de sospecha, increduli-
dad o cautela.

Puede utilizarse como mecanismo de defensa,
en los casos en los que haya sufrido faltas a su
confianza y suele vivir con una alerta permanente
ante la eventualidad de ser engafada o agredida.

Desprecio. Falta de aprecio, de estima hacia algo
o hacia alguien por considerarlo de poco valor, in-
ferior a uno o indigno de ser tomado en cuenta.

E

Enojo. Sentimiento de enfado experimentado por
una contrariedad o atropello derivado de palabras,
acciones o actitudes de otros. Se relaciona con si-
tuaciones que ocurren a nuestro alrededor, como
el desencuentro con otra persona, una agresion
o falta de respeto, un malentendido o un error. El
enojo, por lo general, predispone el animo contra
alguien o contra una situacion especifica que es
desagradable o injusta.

Envidia. Es el deseo de obtener algo que otra
persona tiene, o sentimiento que alguien puede
experimentar cuando siente que le estan quitando
algo o a alguien por considerar que es de su pro-
piedad. Estas actitudes pueden derivar en serios
problemas de conducta, incluso llegando a un pla-
no de violencia y agresion.

Estrés. Tension provocada por situaciones ago-
biantes que originan reacciones psicosomaticas o
trastornos psicolégicos a veces graves.

F

Frustracion. Es un sentimiento de impotencia
que se produce cuando un sujeto se encuentra
ante un conflicto o un obstaculo que no le permite
satisfacer un deseo o alcanzar una meta.
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H

Huella digital. Deteccion de los relieves del dedo
por medio de sensores que determinan si la hue-
lla corresponde o no al usuario, para con ello po-
der desbloquear algun dispositivo.

Informacion personal. Cualquier informacion
propia de una persona: nombre, teléfono, domi-
cilio, fotografia, correo electrénico, edad, carac-
teristicas fisicas, etcétera, que pueda servir para
identificarla.

Inseguridad. Sentimiento de estar en peligro,
amenaza o riesgo.

Insinuaciones de tipo sexual. Conductas de tipo
sexual, exhibicion de pornografia y exigencias se-
xuales, ya sean verbales o, de hecho. Ese tipo de
conducta puede ser humillante y puede constituir
un problema de salud y de seguridad.

Insulto. Palabra que se utiliza con la intencién de
lastimar u ofender a otro individuo como tal.

Miedo. Perturbacion en el estado de animo o
angustia debido a un peligro o un riesgo real o
imaginario.

Molestia. Fastidio o molestia que se causa a una
persona.

N

Nervios. Tension o agitacidn emocional, denota
inseguridad frente a ciertas circunstancias.

0

Odio. Sentimiento negativo, profundo e intenso
donde una persona con actitud de superioridad
le desea el mal a otra. Esto puede reflejarse a
través de insultos o agresiones, con el deseo de
producirles un dafio o de que les ocurra alguna
desgracia.

Ofensa. Persona que ha padecido una injusticia,
ya que las palabras pronunciadas contra él son
falsas o insultantes.



P

Patrén de desbloqueo. Es un trazo que consiste
en una serie de 9 puntos dentro de una matriz
donde se puede dibujar un recorrido entre algu-
nos o todos los puntos, y sirve para limitar el ac-
ceso. Su uso es Unicamente para los equipos que
cuentan con android.

S

Seguridad informatica. Técnicas desarrolladas
para proteger los equipos informaticos individua-
les y conectados en una red frente a dafios acci-
dentales o intencionados.

Semana pasada. Comprende la semana anterior
(de lunes a domingo) a la realizacion de la entrevista.

Sms (short message service o servicio de
mensajes cortos). Es un servicio de los celulares
que permite el envio de mensajes de texto.

Spam. Correo basura o0 mensajes no solicitados,
habitualmente de tipo publicitario, enviados en
grandes cantidades (incluso masivas) que perju-
dican al receptor.

\"

Venganza. Es una forma de castigo o desquite
aplicada por una persona que ha recibido maltra-
tos, insultos o cualquier accién que se considere
dafina para su integridad, en contra de quien le
agrede, buscando la compensacion por los dafios
provocados.
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