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Modulo sobre Ciberacoso (MOCIBA) 2017
NOTA TECNICA

El INEGI, con la finalidad de proporcionar informacion de interés a los diversos sectores de la
poblacion, incursiona en nuevas tematicas, actuales y relevantes; por lo que del 29 de mayo al 21
de julio del 2017 se levant6é el Médulo sobre Ciberacoso (MOCIBA), cuyo objetivo es generar
informacidn estadistica que permita conocer la prevalencia del ciberacoso entre las personas de 12
a 59 afos de edad, y de aquella que vivio alguna situacién en los ultimos 12 meses, la situacion de
ciberacoso vivida y su caracterizacion.

El levantamiento del MOCIBA se agreg6é como modulo experimental a la Encuesta Nacional
sobre Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH)
2017, con la finalidad de indagar sobre la tematica, corresponde al tercer levantamiento
consecutivo, lo que ha permitido afinar el instrumento de captacion, marco conceptual, entre otros
aspectos metodoldgicos?.

El ciberacoso o acoso cibernético, retoma los mismos elementos que caracterizan al acoso como
tal (la intencion, el dafio y la repeticion)?, y refiere a la situacién en que una persona es expuesta,
repetidamente y de forma prolongada en el tiempo a acciones negativas por parte de una o mas
personas usando medios electrénicos tales como el celular e Internet. La accion negativa refiere a
la intencién de causar, o tratar de causar, dafio o molestias®.

Hablar sobre este fendmeno, remite necesariamente al uso de las Tecnologias de la Informacién y
la Comunicacién (TIC)*. Con la accesibilidad a las TIC y el uso intensificado del Internet y del celular
principalmente, se ha generado una nueva forma de establecer relaciones entre las personas®, esta
manera de relacionarse ha modificado las identidades sociales y sentado también las bases para
nuevos riesgos dado que los grupos sociales mantienen un vinculo mas directo y permanente,
traspasando, bajo esta estructura de la sociedad de la informacién, la frontera de lo privado.

Asi, el uso de nuevas tecnologias a pesar de que otorgan multiples beneficios, tienen su contraparte
cuando una persona, o conjunto de ellas, puede usar estos medios para perjudicar o dafiar a otra.®

El MOCIBA se aplica de forma directa al informante de la ENDUTIH de 12 a 59 afios de edad y que
en los ultimos tres meses haya sido usuario de Internet en cualquier dispositivo.

1 El médulo se levanté en 2015 y 2016 también con caracter de estadistica experimental, con lo que se ha logrado ajustar su disefio y
fortalecer su captacion para caracterizar el fendmeno dentro de la realidad nacional. En 2017 se realiza por tercera ocasion manteniendo
el interés de ofrecer informacion que sea (til para promover iniciativas de politica publica para prevenir, atender y erradicar el ciberacoso.
2 Patchin, J., Hinduja, S. (2015). Measuring cyberbullying: Implications for research Aggression and Violent Behavior. Volume 23,

pp. 69- 74. http://dx.doi.org/10.1016/j.avb.2015.05.013.

3 Olweus, 1999, p. 10, citado en: Save the Children, op. cit.

4 “Las tecnologias de la informacién y comunicaciones (TIC) es un término que contempla toda forma de tecnologia usada para crear,
almacenar, intercambiar y procesar informacion en sus varias formas, tales como datos, conversaciones de voz, imagenes fijas o en
movimiento, presentaciones multimedia y otras formas.” En: Tello Leal Edgar (2007). Las tecnologias de la informacion y comunicaciones
(TIC) y la brecha digital: su impacto en la sociedad de México, Universitat Oberta de Catalunya, Revista de universidad y sociedad del
conocimiento, vol. 4, N° 2, 2007.

> ibidem.

6 Save the Children (2014). Acoso escolar y ciberacoso: propuestas para la accion. Gobierno de Espafia. Informe, 2013.
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Cobertura tematica:

Categorias y variables

Paoblacion de 12 a 59 afios que utilizd Condicién de uso de medidas de seguridad
Internet en los Ultimos tres meses

Medidas de seguridad realizadas

Condicion de Recepcidn de correo basura o virus

Condicion de haber experimentado ciberacoso

Importancia de la proteccién de datos

Percepcion de proteccion de datos

Poblacion de 12 a 59 afios que utilizo Situacion de ciberacoso experimentada*
Internet en los Ultimos tres meses y que :
experimento ciberacoso Identidad de la persona acosadora

Sexo de la persona acosadora

Frecuencia de ciberacoso

Efectos del ciberacoso en la victima

Condicién de vivir actualmente alguna situacién

Medidas contra el ciberacoso experimentado

Nota: El uso de Internet puede darse mediante cualquier dispositivo, como computadora, tablet o celular.

*Para consultar las situaciones de ciberacoso por las que se indaga, ver Anexo 1.
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Principales caracteristicas metodol6gicas del modulo:

Fecha de levantamiento

29 de mayo al 21 de julio del 2017.

Poblacion objeto de
estudio

Poblacion de 12 a 59 afios de edad usuaria de
Internet en cualquier dispositivo.

Periodo de referencia

Los ultimos doce meses.

Tamafio de muestra

Muestra nacional de 67 mil viviendas distribuidas en
las 32 entidades federativas.

Esquema de muestreo

Probabilistico, polietapico, estratificado y por
conglomerados.

Desglose geogréfico

Nacional, tamafios de localidad y por entidad
federativa.

Forma de captacion

Entrevista cara-cara mediante dispositivo electronico.
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Presentacion de resultados

Con la informacién recabada en el levantamiento del MOCIBA 2017, se presentan algunos
resultados que muestran la prevalencia de ciberacoso ocurrido dentro de un periodo de doce meses,
y caracterizar a la poblacion que lo ha experimentado a través de las diferentes situaciones de acoso
declaradas, tratar de establecer la identidad y sexo de la persona que lo lleva a cabo, la intensidad
de ciberacoso, el impacto causado en la victima y conocer si actualmente esta viviendo alguna
situacion. Se incluye el porcentaje de la poblacion que declara prevalencia del ciberacoso por
entidad federativa, el principal tipo en cada una de ellas y las acciones tomadas contra el ciberacoso
experimentado.

Por ultimo, se presentan las medidas de seguridad que realiza la poblacion de 12 a 59 afios de edad
usuaria de Internet para proteger su informacién y equipos, asi como la recepcién de correo basura
0 virus y la importancia de la proteccion de datos. Estas variables juegan un papel importante para
determinar la percepcion que tiene la poblacién objetivo en cuanto al riesgo de ciberacoso en el que
estan inmersos y qué tanto se protegen para prevenirlo.

Resultados
Poblacidn usuaria de Internet

En México, el total de la poblacion de 12 a 59 afios de edad estimada por la ENDUTIH es de 84.5
millones de personas, de las cuales 51.6% son mujeres y 48.4% hombres. De ese total, se
desprende que 61 673 310 personas en el pais utilizaron Internet en cualquier dispositivo en los
tltimos tres meses, es decir, un porcentaje superior al 70%; ello da un panorama sobre el
acercamiento de las personas al uso de las TIC por las ventajas que representa.

Distribucién porcentual de la poblacién de 12 a 59 afios de edad,

por condicién de uso de Internet
Gréfica 1

= Poblacién usuaria = Poblacién no usuaria

Fuente: INEGI. Encuesta nacional sobre disponibilidad y uso de tecnologias de la informacién en los hogares
(ENDUTIH) 2017.
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Poblaciéon que experimentd ciberacoso:

De la poblacion usuaria de Internet, 16.8% declar6 haber vivido, en los Ultimos doce meses, alguna
situacion de acoso cibernético por las que se indagoé. La prevalencia por sexo es diferencial, siendo
ligeramente mayor para las mujeres con 17.7%, mientras los hombres que se vieron afectados fue
del 16.0% por ciento.

Distribucién porcentual de la poblacion de 12 a 59 afios de edad por condicion

de ciberacoso en los Gltimos doce meses segun sexo
Gréfica 2

Total

Hombres

Mujeres

m Sj vivié ciberacoso = No vivi6 ciberacoso

Nota: Poblacién de 12 a 59 afios que utilizé Internet o celular durante los Ultimos tres meses.
La opcién No vivié ciberacoso incluye a aquellas personas que declararon no saber si vivieron ciberacoso.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.

e Por grupos de edad

El uso de las TIC para la comunicacion a través de las redes sociales es especialmente popular
entre los adolescentes y jovenes, y previsiblemente son quienes estan mas expuestos a sufrir
situaciones relacionadas con el ciberacoso. Aqui se identifica esa relacion, dado que los porcentajes
mas altos de prevalencia de ciberacoso se encuentran en los primeros rangos de edad (de 12 a 19
afos y de 20 a 29 afos), en los cuales, poco mas del 20% de los usuarios de Internet sefialaron
haber vivido algun tipo de ciberacoso; por otro lado, como se observa en el resto de los rangos este
porcentaje disminuye conforme aumenta la edad.

Distribucién porcentual de la poblacién de 12 a 59 afios de edad, por condicién
de ciberacoso en los ultimos doce meses segun grupos de edad

Gréfica 3

De 50 a 59 aflos  [eKG] 90.4

De 40 a 49 afios ENs) 88.5

De 30 a 39 afios 15.2 84.8

De 12 a 19 afios 20.1 79.9

B Sj vivio ciberacoso  ®No vivio ciberacoso
Nota: La opcion No vivio ciberacoso incluye a aquellas personas que declararon no saber si vivieron ciberacoso.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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« Por sexo y nivel de escolaridad

Al revisar el porcentaje de la poblacion que declaré haber vivido ciberacoso en el Ultimo afio segun
nivel de escolaridad, no se identifican diferencias importantes, el indicador por nivel es muy similar
al total nacional. Por sexo, se observa una ligera variacion respecto al comportamiento en el pais,
ya que las mujeres tienen un porcentaje por encima del captado para varones, en el nivel basico y
medio superior la diferencia es de poco méas de tres puntos porcentuales, y en el nivel superior es
de 4 puntos.

Porcentaje de la poblacion de 12 a 59 afios de edad, que vivid ciberacoso durante
los ultimos doce meses, por nivel de escolaridad seglin sexo

Gréfica 4
19.0 20.7 19.0 20.6
Bésica Media Superior Superior

mTotal mMujeres mHombres

Nota: Los porcentajes de Mujeres y Hombres se calcularon con relacién al total nacional por nivel educativo.
Se excluye informacién de la poblacién sin escolaridad y no especificado.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.

e Por entidad federativa

El andlisis realizado por entidad federativa, muestra que la mayor prevalencia de ciberacoso en el
2017 se registra en Tabasco, con un 22.1%, seguido de Veracruz, Zacatecas, Guanajuato,
Aguascalientes e Hidalgo; en el extremo opuesto se encuentra Sinaloa con 12.3 por ciento.

Porcentaje de la poblacion de 12 a 59 afios de edad, que vivio ciberacoso en los altimos
doce meses, por entidad federativa

Mapa 1
5 Entidades con mayor prevalencia:
. =  Tabasco
. Veracruz
. Zacatecas
= Guanajuato
= Aguascalientes
ESTADOS UNIDOS MEXICANOS: 16.8
B (De20.9a22.1]
B (De17.7a20.8]
B (pe14.5a17.6)
1 [De12.3a14.4]
Nota: Poblacién de 12 a 59 afios que utiliz6 Internet o celular durante los Ultimos tres meses.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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Con respecto a la diferencia por sexo, para las mujeres, se identifica que es Veracruz la entidad en
donde se declara el porcentaje mas alto de ciberacoso, con un 25.6%, seguida de Aguascalientes
y Tabasco con un 23.4% y 22.9%, respectivamente. En el extremo contrario se encuentra Tlaxcala,
Querétaro y Oaxaca, con porcentajes menores al 15 por ciento.

Porcentaje de mujeres de 12 a 59 afios de edad, que vivié ciberacoso en los ultimos doce
meses, por entidad federativa

Mapa 2
5 Entidades con mayor prevalencia
5 para mujeres:
i . Veracruz
= Aguascalientes
= Tabasco
. Zacatecas
=  Campeche
ESTADOS UNIDOS MEXICANOS: 17.7
I [De20.9a25.6]
B (De17.7a20.8]
) [(De14.5217.6)
I [De12.1214.4]
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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En el caso de los hombres las entidades con porcentajes mas altos, varia en relacion con lo
identificado para mujeres, en este caso, Guanajuato y Tabasco presentan los porcentajes mas altos
(21.5y 21.4%); Sinaloa tiene el porcentaje mas bajo con so6lo 9.5% de los hombres que declararon
haber vivido ciberacoso en el Ultimo afio.

Porcentaje de hombres de 12 a 59 afios de edad, que vivi6 ciberacoso

en los ultimos doce meses por entidad federativa
Mapa 3

5 Entidades con mayor prevalencia
para hombres:

= Guanajuato
= Tabasco

= Puebla

= Hidalgo

= Zacatecas

ESTADOS UNIDOS MEXICANOS: 16.0

I [De20.9221.5]
B (De17.7220.8]
B (De14.5217.6]
I [De 9.5214.9]

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

Analizando la prevalencia del ciberacoso a nivel de entidades, algunos casos llaman la atencién por
la brecha que se da por sexo; destaca que en Veracruz y Aguascalientes las mujeres lo reportan en
8.8 y 6.5 puntos porcentuales mas que lo sefialado por los hombres. En contraparte, para los
hombres, sobresale Oaxaca en el que se tienen 4.8 puntos porcentuales mas respecto de las
mujeres. Cabe sefialar que en varios estados no existe disparidad importante por sexo, como son
Querétaro, Chihuahua, México, San Luis Potosi, Baja California Sur, donde la prevalencia de
ciberacoso por sexo es practicamente similar.

Entidades con mayores diferencias por sexo en porcentaje de prevalencia de ciberacoso
en poblacién de 12 a 59 afios de edad, desfavorable a las mujeres

Cuadro 1
Entidad Mujeres Hombres Brecha en puntos
% % porcentuales
25.6 16.8 8.8
234 16.9 6.5
19.3 13.3 6.0
215 15.8 5.7
15.1 9.5 5.6
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
10
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Entidades con mayores diferencias por sexo en porcentaje de prevalencia de ciberacoso
en poblaciéon de 12 a 59 afios de edad, desfavorable a los hombres

Cuadro 2

Mujeres Hombres Brecha en puntos

Entidad % % porcentuales

121 16.9 4.8
16.9 21.4 4.5
14.0 18.0 4.0
193 215 2.2
15.9 178 1.9

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

De esta manera, los resultados reflejan un contraste determinado por Género para el ciberacoso,
destacando ser menos favorable para las mujeres en varias entidades y con mas énfasis la
problematica.

e Uso diario de Internet

El mayor tiempo de uso de las TIC puede ser un factor de riesgo para vivir ciberacoso, debido a la
mayor exposicion en diferentes espacios virtuales y a la interaccién que puede establecerse con
otras personas, considerando a la poblacion de 12 a 59 afios de edad que declaré usar diario
Internet en cualquier dispositivo.

Se calculé el promedio de uso diario de Internet, y con ello se identificd que existe cierta relacion
entre el tiempo de uso y el vivir ciberacoso; la estimacion muestra que tanto hombres como mujeres
gue vivieron alguna situacion en los ultimos doce meses, utiliza en promedio una hora mas el
Internet en comparacién con la poblacién que declar6 no haber vivido ciberacoso, sobresale ademas
una ligera mayor exposicion de las mujeres en relacién con los hombres.

Promedio de horas de uso de Internet de la poblacién de 12 a 59 afios de edad que utilizo

Internet a diario, por condicion de haber vivido ciberacoso en los Ultimos doce meses

segun sexo
Gréfica 5

No vivié ciberacoso

Si vivié ciberacoso

® Mujeres ®Hombres

Fuente: INEGI. Modulo sobre Ciberacoso 2017.
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e Por situacién experimentada

La prevalencia del ciberacoso esta vinculada a varios tipos de situaciones claramente definidas en
este estudio, mediante las cuales se actla contra la victima y representan parte de la caracterizacion
gue le pone rostro al fendmeno; se pudo establecer que las situaciones experimentadas con mayor
frecuencia por la poblacién que ha vivido ciberacoso fue recibir mensajes ofensivos (40.1%), cerca
de un tercio fue contactada mediante identidades falsas (31.4%) y poco mas de una cuarta parte
recibié llamadas ofensivas (27.5 por ciento).

Porcentaje de la poblacion de 12 a 59 afios de edad, que vivio ciberacoso

en los ultimos doce meses, por situacion experimentada
Gréfica 6

Mensajes ofensivos [[IININEGNNEEEE 401
Contacto mediante identidades falsas [ NG 314
Llamadas ofensivas [[NNGN 275
Provocaciones para reaccionar de forma negativa [|[INGEEE 25.0
Insinuaciones o propuestas sexuales [[NEGEGG 226
Rastreo de cuentas o sitios web [ NG 203
Recibir contenido sexual [N 19.7

Suplantacion de identidad [N 104
Criticas o burlas por apariencia o clase social |G 11.8

Publicacion de informacion personal [ 10.3

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

El 54% de la poblacion de 12 a 59 afios de edad que declaré haber vivido ciberacoso en
los ultimos doce meses, experimentdé mas de una situacion de las diez consideradas por
el médulo; mientras que el 46% experimentd solo una de ellas.

Varias de las situaciones de acoso cibernético presentan un porcentaje similar en la distincion por
sexo, a excepcion de cuatro situaciones, dos de ellas muy especificas en que las mujeres son
claramente mas expuestas a sufrirlas, las del acoso sexual y que reflejan una diferencia significativa
comparada con los hombres, insinuaciones o propuestas sexuales con 30.8% de las mujeres que
lo ha vivido en el ultimo afo, contra 13.1% de los hombres; y recibir fotos o videos de contenido
sexual con un 23.9% versus 14.7%. Mientras que las dos situaciones mas experimentadas por los
hombres, en relacion con lo declarado por las mujeres, son recibir llamadas ofensivas y la
suplantacion de identidad.

12
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Porcentaje de la poblacion de 12 a 59 afios de edad, que vivio ciberacoso
en los Ultimos doce meses, por situacion experimentada seglin sexo

Gréfica 7

39.5

Mensajes ofensivos
J 40.8

32.2
30.3

Contacto mediante identidades falsas

Llamadas ofensivas

30.6

24.5

Provocaciones para reaccionar de forma negativa 5.6

. . 30.8
Insinuaciones o propuestas sexuales

Rastreo de cuentas o sitios web

19.6

Recibir contenido sexual

Suplantacién de identidad

12.0

Criticas o burlas por apariencia o clase social 115

10.0

Publicacion de informacién personal 10.6

®mMujeres mHombres

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

e Situaciones experimentadas segun frecuenciay sexo

La repeticion o el nimero de veces con que se realiza la agresion es un elemento importante que
determina el grado del impacto del ciberacoso en la victima; mas cuando se trata de acoso en linea
por la facilidad y la rapida difusion de los eventos o situaciones. La frecuencia con que se vivieron
las situaciones en los ultimos doce meses, se midié en 3 categorias: una vez, pocas y muchas
veces; de acuerdo a la declaracion por tipo de ciberacoso, en casi todas las situaciones, el 60% o
mas declaré haberla vivido en mas de una ocasion, lo que indica la repeticion de la vivencia del
acoso en linea. Cabe sefialar que algunos autores han indicado, que dependiendo del tipo de
situacion vivida, aunque suceda en una sola ocasion, el efecto puede ser tal que le deje marcado
de forma determinante.
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Distribucién porcentual de la poblaciéon de 12 a 59 afios de edad,
que vivié ciberacoso en los ultimos doce meses, por situaciones
experimentadas segun frecuencia

Mensajes ofensivos

Contacto mediante identidades falsas

Llamadas ofensivas

Provocaciones para reaccionar de forma negativa

Insinuaciones o propuestas sexuales

Rastreo de cuentas o sitios web

Recibir contenido sexual

Suplantacién de identidad

Criticas o burlas por apariencia o clase social

Publicacién de informacién personal

40.0 42.6 17.4
37.8 46.8 15.4
41.9 41.8 16.3
42.3 41.6 16.1
50.1 36.2 13.7
39.3 41.4 19.3
Bil5 329 15.6

Unavez mPocasveces ®Muchas veces

Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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En la distincion por sexo, se identifican algunas diferencias en la frecuencia o repeticién en que se
vivié el ciberacoso en el dltimo afio, las mujeres lo han vivido con mas repeticion cuando refiere al
rastreo de cuentas o sitios web y el contacto mediante identidades falsas.

Para los hombres que vivieron ciberacoso en el tltimo afio de insinuaciones o propuestas sexuales,
ésta es la que presenta mas repeticion o frecuencia, le siguen los mensajes ofensivos.

Distribucién porcentual de la poblacion de 12 a 59 afios de edad, que vivié ciberacoso

en los ultimos doce meses, por principales situaciones experimentadas

segln frecuenciay sexo
Gréfica 9

Mujeres Hombres

Mensajes ofensivos 415 38.7 19.8 38.3

Contacto mediante identidades falsas 8588 40.8

Llamadas ofensivas 41.3 42.5

Provocaciones para reaccionar de forma negativa 37.5 43.5
Insinuaciones o propuestas sexuales 41.9 30.2

Rastreo de cuentas o sitios web 32.1 45.1

Unavez mPocasveces ®Muchas veces

Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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e |dentidad del ciberacosador

Un factor clave para llevar a cabo conductas de violencia virtual dentro del ciberespacio, es el
anonimato con que las personas pueden operar, sabiéndose protegidas a través de la interaccion
gue permite la Red y dado que el acoso cibernético no implica contacto fisico entre victima y
agresor(a), ya que los medios electrénicos favorecen que se realice de manera encubierta, resulta
dificil esclarecer quién esté detras de las ofensivas.

Es congruente entonces, que en el 58.8% de las situaciones de ciberacoso experimentadas no se
identifiquen a las personas acosadoras, mientras que en 41.2% si logran determinarlo.

Distribucién porcentual de la poblacién de 12 a 59 afios de edad que vivié ciberacoso
en los ultimos doce meses, segun condicion de conocer o no ala persona acosadora

Gréfica 10

= Conoce = Desconoce

Nota: El Conoce incluye las opciones Ex novio(a) / ex pareja, Familiar, Amigo(a), Compariero(a) de clase / trabajo, Conocido(a)
de poco trato y Conocido(a) de vista.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.

De quienes logran determinarlo, resulta importante conocer de quién o quienes se esta en mayor
medida recibiendo el ataque. Por ello se indag6 con la poblacion que vivié acoso cibernético, por la
identidad de sus ciberagresores; se identifica que en un alto porcentaje son personas con las que
no existe una relacidn cercana, es decir, Conocidas de poco trato o solo de vista (46.4%); pero se
encuentra que un porcentaje significativo refiere a personas cercanas o en quien se pudiera estar
confiando, como son los Amigos(as) (32.7%); con 10 puntos porcentuales abajo se encuentran los
Compafieros(as) de clase o trabajo (22.8) y finalmente con los que tienen o tuvieron vinculos mas
estrechos como Ex parejas o Familiares lo cual evidencia de que existen riesgos significativos
asociados con conexiones cercanas.
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Porcentaje de la poblacion de 12 a 59 afios de edad que vivi6 ciberacoso en los ultimos
doce meses que conoce a la persona acosadora, segun identificacion de la misma

Gréfica 11
46.4
32.7
22.3 l 22.8
Ex novio(a) / ex pareja Amigo(a) Compafiero(a) de clase Conocido(a) de poco
o Familiar / trabajo trato o solo de vista

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

La identificacion de la persona que realiza el ciberacoso, varia segun la situacion especifica, hay

acciones en las que el agresor se esconde mas frecuentemente en el anonimato, como lo son:
llamadas ofensivas, el envio de fotos o videos de contenido sexual, el contacto mediante identidad
falsa y las insinuaciones o propuestas sexuales, situaciones en las que en mas del 67% la victima
desconoce de quien proviene el hostigamiento. Por el contrario, las criticas o burlas por la apariencia
o clase social, asi como el ser provocado para reaccionar de forma negativa, son situaciones que
en mas alto porcentaje se logra identificar el sexo de la persona agresora.

Porcentaje de la poblacidon de 12 a 59 afios de edad, que vivio ciberacoso en los ultimos
doce meses, por condicion de conocer ala persona acosadora segun situacién
experimentada
Gréfica 12

Llamadas ofensivas 74.6

Recibir fotos o videos de
contenido sexual
Contacto mediante
identidades falsas
Insinuaciones o propuestas
sexuales

70.7
68.2

67.8

Suplantacién de identidad

65.1

Mensajes ofensivos 58.4

Rastreo de cuentas o sitios

web
Publicacién de informacion
personal

Provocaciones para

reaccionar de forma negativa

Criticas o burlas por
apariencia o clase social 32.8

57.4

ol
»
o

55.2

= Conoce = Desconoce

Nota: No suma el 100% porque se excluye la opcion Otro.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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De la poblacion que declara conocer el sexo del agresor, se identifica que en mayor porcentaje
resulta ser un hombre, tanto para las mujeres como para hombres que declararon identificar al
ciberacosador. Llama la atencién que es ligeramente mas alto el porcentaje de hombres que
identifica que son agredidos por hombres.

Porcentaje de la poblacion de 12 a 59 afios de edad que vivio ciberacoso en los dltimos
doce meses y conoce al ciberacosador, segin sexo victima-agresor

Sexo del ciberacosador
Sexo de la victima

Hombre

Cuadro 3

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

Asimismo, para cada situacién de ciberacoso la proporcién de hombres que comete la accion es
predominante, sobresale el alto porcentaje, con mas del 80%, en las situaciones que refieren al
ciberacoso de indole sexual.

En el caso del reconocimiento de que es una mujer quien realiza la accion acosadora, el porcentaje
mas alto se identifica para suplantacién de identidad y el hacer criticas o burlas por la apariencia o
clase social, con proporcién mayor al 45 por ciento.

Distribucién porcentual de la poblacién de 12 a 59 afios de edad que identifica
el sexo del ciberacosador, por sexo de la persona acosadora
segun situacion experimentada

Grafica 13

Recibir contenido sexual K]
Insinuaciones o propuestas sexuales EeRe]
Llamadas ofensivas Wi
Mensajes ofensivos 32.3
Contacto mediante identidades falsas 34.8
Provocaciones para reaccionar de forma negativa 37.9

Rastreo de cuentas o sitios web 40.0

Publicacién de informacion personal 40.0
Criticas por apariencia o clase social 45.1

Suplantacién de identidad 46.1

® Mujeres ®Hombres

Nota: La poblacién que respondié el MOCIBA es aquella que declaré ser usuaria de Internet en los Gltimos tres meses, ya sea
mediante computadora, tablet o celular.
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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Efectos causados en la victima

El fendbmeno del ciberacoso es relativamente reciente y los estudios existentes generalmente se
enfocan al ambito escolar, por ende, se sabe poco sobre las consecuencias que conlleva y que
provoca en las personas en general, fuera del dmbito escolar. Hay evidencia dentro de lo
investigado, indicando que el ciberacoso puede ocasionar efectos muy graves como, impactos en
su salud fisica y emocional e incluso hay casos que llegan al suicidio. En el MOCIBA se indag6 por
las diferentes reacciones y sentimientos que el fenbmeno ocasiona en quienes lo han vivido en el
ultimo afio, encontrando que los efectos que ocasiona son principalmente de enojo (66.9%),
desconfianza (43.2%) e inseguridad (29.3%); y, de acuerdo a lo declarado solamente un 10.8% dijo
no sentir afectacion.

Porcentaje de la poblacion de 12 a 59 afios de edad que vivié ciberacoso en los ultimos
doce meses, segun efecto causado del ciberacoso

Gréfica 14
Desconfianza _ 43.2
Inseguridad _ 29.3
Frustracion _ 22.5
Miedo [N 223
Estres [ 22.2
Nervios _ 20.2
Nada [ 10.8
Otro . 4.3
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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Segun los datos por sexo, se mantiene la tendencia anterior en cuanto a las consecuencias
declaradas por quienes han vivido ciberacoso; sin embargo, se identifica para las mujeres una
situacion especifica que refleja una mayor susceptibilidad o afectacion del ciberacoso, reconocen
sentir mas miedo, enojo e inseguridad, que lo que declaran los hombres, en el caso del miedo, hay
una diferencia de 18 puntos porcentuales, entre lo sefialado por las mujeres y hombres; asimismo,
13 puntos porcentuales de diferencia en la declaracién de enojo. A la inversa, en mayor porcentaje
los hombres sefialan que el ciberacoso no les ocasiona efecto alguno.

Distribucién porcentual de la poblacion de 12 a 59 afios de edad que vivié ciberacoso en
los ultimos doce meses, por los efectos causados segun sexo

Grafica 15

72.
Enojo o
59.9

44.7
41.5

Desconfianza

Inseguridad

—

Frustracion

H
©
~

Miedo

22.8
21.5

Estrés

215
18.7

Nervios

=
n
~

Nada

15.9

Otro

3.8
4.8

® Mujeres ®Hombres

Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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¢ Medidas tomadas contra el ciberacoso

La poblacion que experimenta ciberacoso puede tomar una postura ante el hecho. De acuerdo con
los resultados se identifica que lo mas frecuente es bloquear (a la persona, cuenta o pagina),
seguida de ignorar o no contestar, eliminar la publicacién, el mensaje o video y cambiar o cancelar
namero telefénico, cuenta o contrasefia. Parece evidente que las personas afectadas deciden
actuar por cuenta propia y eventualmente comentarlo con alguien de confianza, y en muy baja
proporcion realizan una denuncia ya sea ante ministerio publico, policia o con el proveedor del
servicio de Internet o telefonia celular.

Porcentaje de poblacion de 12 a 59 afios de edad, que vivi6 ciberacoso
en los ultimos doce meses, por medidas tomadas
contra el ciberacoso experimentado

Gréfica 16
Ignorar o no contestar _ 27.7
Eliminar la publicacién, el mensaje o video - 20.1
Cambiar o cancelar numero telefénico, cuenta - 185
0 contrasefia '
Informar a una persona (padres, amigos, - 13.9
etcétera) :
Hablar con la persona - 111
Denunciar ante el ministerio, policia o el . 54
proveedor del servicio '
Otra accion tomada . 5.4
Fuente: INEGI. Médulo sobre Ciberacoso 2017.
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e Medidas de seguridad

De la poblacién de 12 a 59 afios de edad que utilizo Internet en cualquier dispositivo en los ultimos
tres meses, el 68.3% reportd que realiza alguna medida de seguridad para proteger su
computadora, tablet, celular o cuentas de Internet, mientras que el 31.7% declaré no realizarlas; ello
indica que sigue siendo importante incentivar o promover entre la poblacion el uso de proteccion de
datos para no poner en riesgo la informacién o equipos personales, y estar mas expuestos en el
medio cibernético. Es necesario que los ciudadanos en particular, conozcan y tomen precauciones
para proteger todos los elementos que conforman la red en infraestructura e informacion.

El Internet, en sus inicios, se utilizaba basicamente para buscar informacion y enviar/recibir
mensajes por e-mail. Después comenzd a popularizarse el uso de redes sociales; lo que aumenté
el riesgo de ataques cibernéticos para dafiar equipos o mal uso de la informacién personal. La
poblacién que realiza medidas de seguridad para protegerse, reporté como medida principal crear
0 poner contrasefias (claves, huella digital, patrén, etcétera) con un 90%, seguida por instalar o
actualizar programas antivirus, cortafuegos o antiespias (47.6 por ciento).

Porcentaje de poblacion de 12 a 59 afios de edad, que realiz6 alguna medida de seguridad
para proteger sus equipos o cuentas de Internet, por medidas realizadas

Gréfica 17

Crear o poner contrasefias (claves, huella digital, patron,

etcétera) 90.0

Instalar o actualizar programas antivirus, cortafuegos o

antiespias 47.6
Cambiar periédicamente las contrasefias 21.5
Bloguear ventanas emergentes del navegador 19.7

No abrir ni guardar archivos que envian personas

desconocidas 18.7

Otra 1.2

Fuente: INEGI. Médulo sobre Ciberacoso 2017.

En caso de requerir informacion adicional, puede dirigirse a las siguientes opciones:
0180011146 34

www.inegi.org.mx
atencion.usuarios@ineqi.org.mx

L Jd@inegi_informa
g
INEGI Informa
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Anexo 1. Situaciones de ciberacoso experimentadas en cuestionario MOCIBA 2017

[ —

. Recibir mensajes ofensivos, con insultos o burlas.

2. Recibir lamadas ofensivas, con insultos o burlas.

3. Que una persona publique informacion personal, fotos o videos (falsos o verdaderos)
para dafar.

4. Ser criticado(a) que se burlen en linea por su apariencia o clase social.

5. Recibir insinuaciones o propuestas de tipo sexual.

6. Que una persona se hiciera pasar por usted para enviar informacion falsa, insultar o
agredir a otros.

7. Ser contactado(a) por medio de nombres falsos para molestarle o dafarle.
8. Ser vigilado(a) en sus sitios o cuentas en Internet para causarle molestia o dafio.

9. Ser provocado(a) (molestado(a) o retado(a)) en linea para que reaccione de forma
negativa.

10. Recibir fotos o videos de contenido sexual para molestarle.
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